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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, 0 que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones
son coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencion
sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la
Represion de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad
de las Naciones Unidas, y el Codigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el objetivo del
régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones
Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz
y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion, que proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear.
Estas guias se centran en como cumplir las recomendaciones relativas a esferas generales de la
seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en detalles
relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica Nuclear
intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia a la Secretaria en
la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad Fisica Nuclear (NSGC), que
examina y aprueba los proyectos de publicacion. Cuando procede, también se celebran reuniones técnicas
de composicion abierta durante la etapa de redaccion a fin de que especialistas de los Estados Miembros y
organizaciones internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria presenta los
proyectos de texto a todos los Estados Miembros para su examen oficial durante un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC aprueba en
etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la publicacion
que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos formulen
observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad fisica nuclear
va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de caracter general y
especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener en
cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los Comités
sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones de la Coleccion de
Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen interrelaciones con la seguridad
tecnologica, conocidas como documentos de interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que asigna al OIEA su Estatuto es el de “acelerar y
aumentar la contribucion de la energia atdmica a la paz, la salud y la prosperidad
en el mundo entero”. Nuestra labor supone a un tiempo prevenir la propagacion
de las armas nucleares y asegurar que la tecnologia nuclear esté disponible con
fines pacificos en ambitos como la salud o la agricultura. Es esencial que todos los
materiales nucleares y otros materiales radiactivos, asi como las instalaciones que
los albergan, sean gestionados en condiciones de seguridad y estén debidamente
protegidos contra todo acto delictivo o acto no autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe a
cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces de seguridad fisica nuclear. La funcion
central que desempefia el OIEA para facilitar esta cooperacion y prestar asistencia
a los Estados goza de gran predicamento, fiel exponente de la amplitud de su
composicion, su mandato, sus singulares conocimientos técnicos y su dilatado
historial de prestacion de asistencia técnica a los Estados y asesoramiento
especializado y practico.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a instituir regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales existentes en la materia, como la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda,
el Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear,
las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas
o el Cdédigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que garantiza que den cuenta de un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear a medida que se van elaborando.

El OIEA seguird trabajando con sus Estados Miembros para que los
beneficios derivados del uso pacifico de la tecnologia nuclear se hagan realidad
y deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones del
mundo entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA no
son vinculantes para los Estados, no obstante, los Estados pueden servirse de ellas como ayuda
para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales asi como
para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el Estado. Las
orientaciones en las que se usan_formas verbales condicionales tienen por fin presentar buenas
prdcticas internacionales e indicar un consenso internacional en el sentido de que es necesario
que los Estados adopten las medidas recomendadas o medidas alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. La Coleccion de Seguridad Fisica Nuclear del OIEA ofrece orientaciones
que ayudan a los Estados a establecer y mantener un régimen de seguridad fisica
nuclear, y a revisarlo y reforzarlo, cuando es necesario. La coleccion también
proporciona a los Estados orientaciones que les ayudan a cumplir sus obligaciones
y compromisos dimanantes de los instrumentos internacionales vinculantes y no
vinculantes a los que se han adherido.

1.2. La proteccion fisica de los materiales e instalaciones nucleares es una parte
importante del régimen de seguridad fisica nuclear de los Estados que poseen
ese tipo de materiales e instalaciones. En 2012, el OIEA edit6 la publicacion
N° 13 de su Coleccion de Seguridad Fisica Nuclear, titulada Recomendaciones
de seguridad fisica nuclear sobre la proteccion fisica de los materiales y las
instalaciones nucleares (INFCIRC/225/Rev. 5) [1]. Como indica su titulo, esta
publicacion de la categoria de las Recomendaciones constituyd también la
revision 5 del documento INFCIRC/225 del OIEA, que contiene las orientaciones
ofrecidas a los Estados para el cumplimiento de las obligaciones contraidas en
virtud de la Convencion sobre la Proteccion Fisica de los Materiales Nucleares
y, desde la entrada en vigor de su enmienda de 2005, de la forma enmendada de
dicha Convencion.

1.3. Lapresente Guia de Aplicacion es la principal de una serie de orientaciones
ofrecidas a los Estados para la aplicacion de las recomendaciones [1]. En varias
otras guias de aplicacion y publicaciones de orientaciones técnicas se tratan
temas especificos relacionados con la proteccion fisica de los materiales y las
instalaciones nucleares, como las amenazas base de disefio, las medidas contra
las amenazas internas, la cultura de la seguridad fisica nuclear y la determinacion
de las zonas vitales. En esta Guia de Aplicacion se incluyen algunos de estos
aspectos importantes, se ofrece una vision general de su funcién en la proteccion
fisica y, cuando procede, se remite a la guia tematica pertinente para una
orientacion mas especifica.

OBJETIVO

1.4. El objetivo de esta publicacion es proporcionar orientaciones y sugerencias
que ayuden a los Estados y a sus autoridades competentes a establecer y fortalecer



sus regimenes nacionales de proteccion fisica, asegurar la sostenibilidad de
esos regimenes e implantar los sistemas y medidas correspondientes, incluidos
los sistemas de proteccion fisica de los explotadores. En algunas partes de
esta publicacion se evitan deliberadamente las referencias especificas a la
distribucion de responsabilidades entre el Estado y sus autoridades competentes,
en reconocimiento de las diferencias que existen entre los Estados a este
respecto. Los propios Estados deberian ser precisos y completamente claros al
asignar las responsabilidades de proteccion fisica a sus autoridades competentes
y documentar esas responsabilidades.

AMBITO DE APLICACION

1.5. La presente Guia se aplica a la proteccion fisica de las instalaciones
nucleares y de los materiales nucleares en uso y en almacenamiento contra:

a) la retirada no autorizada de materiales nucleares con la intencion de
construir un dispositivo nuclear explosivo;

b) unsabotaje de materiales o instalaciones nucleares que tenga consecuencias
radiologicas.

Esta Guia de Aplicacion contiene también algunas sugerencias sobre las medidas
conexas que pueden contribuir a una respuesta coordinada para la localizacion
y recuperacion de materiales nucleares desaparecidos y para la mitigacion
o reduccion al minimo de las consecuencias radiologicas del sabotaje de
instalaciones nucleares.

1.6. La presente publicacion no incluye orientaciones detalladas sobre:

a) la proteccion fisica de los materiales nucleares durante el transporte
fuera de la instalacion nuclear (esta proteccion se trata en una orientacion
especifica [2]);

b) la proteccion contra la retirada no autorizada de materiales nucleares para
su posible dispersion fuera del emplazamiento (esta proteccion se trata en
las orientaciones sobre la seguridad fisica de los materiales radiactivos [3]).

Esta Guia de Aplicacién tampoco ofrece orientaciones detalladas sobre las
consideraciones de seguridad fisica nuclear aplicables en la seleccion del
emplazamiento de una instalacion o en el disefio de las instalaciones. La
integracion de los principios de proteccion fisica en la fase mas temprana posible



de la vida de una instalacion se denomina comunmente ‘seguridad fisica desde el
disefo’.

1.7. Los Estados pueden decidir exigir la proteccién de los materiales y
las instalaciones nucleares en su territorio también por una serie de otros
motivos, como su importancia econémica, consideraciones relacionadas con la
reputacion, o las posibles consecuencias de la pérdida de la generacion de energia
nucleoeléctrica. La presente publicacion no contiene orientaciones sobre estas
otras preocupaciones.

ESTRUCTURA

1.8. Laestructura de esta Guia de Aplicacion se ajusta, en general, a la estructura
de las Recomendaciones en que se basa [1], pero no de manera exacta:

a) La proteccion de los materiales nucleares durante el transporte fuera del
emplazamiento no esta incluida en esta guia.

b) Esta guia describe en una sola seccion un enfoque integrado, basado en
el riesgo, de la proteccion contra la retirada no autorizada de materiales
nucleares y la proteccion contra el sabotaje. En las Recomendaciones [1],
estos temas se tratan en dos secciones separadas.

1.9. La estructura de la presente publicacion es la siguiente. Después de
esta introduccion, la seccion 2 describe los objetivos de la proteccion fisica y
el enfoque general de la gestion de los riesgos relacionados con la retirada no
autorizada de materiales nucleares y el sabotaje de instalaciones nucleares. La
seccion 3 contiene orientaciones para el Estado y sus autoridades competentes
sobre los elementos de proteccion fisica del régimen de seguridad fisica nuclear;
estas orientaciones se basan en los principios fundamentales establecidos en las
Recomendaciones [1]. La seccion 4 ofrece orientaciones sobre el sistema de
proteccion fisica del explotador y describe un enfoque integrado y sistematico.
En el apéndice I se presenta un esquema anotado del contenido tipico del plan
de seguridad fisica de un explotador. El apéndice II contiene un esquema similar
relativo al plan de contingencia. En el apéndice III se describe como agregar
los materiales nucleares para determinar su categoria y el nivel apropiado de
proteccion contra una retirada no autorizada. El apéndice IV contiene un cuadro
con remisiones cruzadas entre los parrafos de las Recomendaciones [1] y los
parrafos correspondientes de la presente Guia de Aplicacion.



2. OBJETIVOS DEL REGIMEN DE PROTECCION
FISICA DE UN ESTADO

2.1. Los cuatro objetivos del régimen de proteccion fisica de un Estado'
enunciados en la referencia [1] se enumeran también en la Enmienda de la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares y en los
Objetivos y principios fundamentales en materia de proteccion fisica, refrendados
por la Junta de Gobernadores y la Conferencia General del OIEA en septiembre
de 2001:

“2.1. El objetivo general del régimen de seguridad fisica nuclear de
un Estado es proteger a las personas, los bienes, la sociedad y el medio
ambiente contra los acfos dolosos relacionados con materiales nucleares 'y
otros materiales radiactivos. Los objetivos del régimen de proteccion fisica
de un Estado, que es un componente esencial de su régimen de seguridad
fisica nuclear, deberian ser:

— Proteger contra la retirada no autorizada. Proteger contra el robo u
otra apropiacion ilicita de materiales nucleares.

— Localizar y recuperar materiales nucleares desaparecidos.
Garantizar la aplicacion de medidas rapidas y amplias para localizar
y, cuando proceda, recuperar materiales nucleares desaparecidos o
robados.

— Proteger contra el sabotaje. Proteger los materiales nucleares e
instalaciones nucleares contra el sabotaje.

— Mitigar o reducir al minimo los efectos del sabotaje. Mitigar o
reducir al minimo las consecuencias radiologicas del sabotaje.

' El término “proteccién fisica’ se empled por mucho tiempo para describir lo que
ahora se denomina ‘seguridad fisica nuclear de los materiales y las instalaciones nucleares’,
y en la referencia [1] (que es también la revision 5 del documento INFCIRC/225) se utiliza
invariablemente ese término (junto con la expresion ‘régimen de proteccion fisica’, para referirse
a los aspectos de un régimen de seguridad fisica nuclear que se relacionan con la retirada no
autorizada de materiales nucleares o el sabotaje de materiales e instalaciones nucleares). A
fin de facilitar el uso de la presente guia como orientacion para la puesta en practica de la
publicacion correspondiente al documento INFCIRC/225/Rev. 5, se utiliza también aqui el
término ‘proteccion fisica’ para referirse a aquellos aspectos de la seguridad fisica nuclear que
se relacionan con las medidas destinadas a impedir una retirada no autorizada de materiales
nucleares o el sabotaje de esos materiales o de instalaciones nucleares. Asi, por ejemplo,
el ‘régimen de proteccion fisica’ de un Estado comprende aquellas partes de su régimen de
seguridad fisica nuclear que se relacionan con esas medidas.



2.2. El régimen de proteccion fisica de un Estado deberia tratar de alcanzar
estos objetivos mediante:

— la prevencion de los actos dolosos por medio de la disuasion y la
proteccion de la informacion de caracter estratégico;

— la gestion de los actos dolosos frustrados o consumados mediante un
sistema integrado de deteccion, dilacion y respuesta, y

— la mitigacion de las consecuencias de los actos dolosos.

2.3. Estos objetivos deberian ser abordados de manera integrada y
coordinada teniendo en cuenta los diferentes riesgos abarcados por la
seguridad fisica nuclear.” [1]

2.2. Desde la perspectiva de la seguridad fisica nuclear, los dos principales
riesgos relacionados con la utilizacion de los materiales y las instalaciones
nucleares son el de una retirada no autorizada de materiales nucleares para
su posible uso en un dispositivo nuclear explosivo, y el de un sabotaje de
los materiales y/o las instalaciones que tenga consecuencias radioldgicas
inaceptables. La gestion de estos riesgos es la base fundamental de la seguridad
fisica nuclear en lo que respecta a los materiales y las instalaciones nucleares. Si
un Estado ha decidido aceptar la existencia de materiales e instalaciones nucleares
dentro de sus fronteras, habrad aceptado también la responsabilidad de proteger
esos materiales contra una retirada no autorizada, y de proteger las instalaciones
y los materiales contra un sabotaje que conduzca a la emision de radionucleidos.

2.3. En la referencia [1] se recomienda que los Estados adopten un enfoque de
gestion del riesgo para alcanzar los objetivos arriba mencionados en relacion
con la proteccién contra una retirada no autorizada y contra un sabotaje. Ese
enfoque deberia abordar los tres aspectos que caracterizan el riesgo: la amenaza,
las consecuencias posibles y la vulnerabilidad. La referencia [1] contiene
recomendaciones relacionadas con:

a) laevaluacion de la amenaza y la amenaza base de disefio;

b) las consecuencias posibles de una retirada no autorizada de materiales
nucleares (determinadas con ayuda de un cuadro de categorizacion de los
materiales) y de un sabotaje (determinadas mediante el enfoque de las
consecuencias radiologicas graduadas), facilitando asi el uso de un enfoque
graduado y la aplicacion de medidas de proteccion fisica proporcionadas al
riesgo;

c) las medidas para subsanar, mediante un sistema de proteccion fisica eficaz,
las vulnerabilidades de los blancos de una instalacion nuclear que de lo



contrario podrian ser aprovechadas por un adversario para llevar a cabo un
acto doloso.

2.4. Aplicando las recomendaciones de la referencia [1], los Estados deberian
ser capaces de gestionar adecuadamente el riesgo relacionado con los actos
dolosos contra materiales o instalaciones nucleares. Sin embargo, para gestionar
debidamente ese riesgo, los Estados deben establecer sus propios objetivos de
seguridad fisica nuclear detallados, teniendo en cuenta el enfoque graduado.

2.5. Para reducir el riesgo, el explotador de una instalacion nuclear puede
sustituir los materiales nucleares mas atractivos para los adversarios por otros
menos atractivos, disefiar la instalacion de modo que utilice materiales nucleares
y/o tenga otras caracteristicas que reduzcan las consecuencias radioldgicas en
caso de sabotaje, construir sistemas de proteccion fisica mas robustos, o adoptar
una combinacion de estas medidas. Ademas, las autoridades encargadas de la
informacion de inteligencia y de la seguridad fisica nuclear pueden colaborar
estrechamente para detectar e interrumpir a los adversarios que estén planificando
actos dolosos antes de que puedan ejecutarlos en una instalacion nuclear. La
aplicacion de todos los principios fundamentales del régimen de seguridad
fisica nuclear del Estado y la implantacion de las medidas de proteccion fisica
adecuadas en las instalaciones nucleares ayudan a cumplir el objetivo general de
proteger las instalaciones nucleares contra los actos dolosos.

3. ELEMENTOS DEL REGIMEN DE SEGURIDAD
FiSICA NUCLEAR DE UN ESTADO QUE PERMITEN LA
PROTECCION FiSICA DE LOS MATERIALES Y LAS
INSTALACIONES NUCLEARES

3.1. Lareferencia [1] define el régimen de proteccion fisica como sigue:
“Régimen de un Estado que abarca:

— el marco legislativo y reglamentario que rige la proteccion fisica de
los materiales nucleares y las instalaciones nucleares;

— las instituciones y organizaciones del Estado encargadas de garantizar
la aplicacion del marco legislativo y reglamentario;

— los sistemas de proteccion fisica de la instalacion y el transporte.”



3.2. Elrégimen de seguridad fisica nuclear de un Estado deberia prever también
la adecuada gestion de las interfaces de la proteccion fisica con la contabilidad y
el control de los materiales nucleares, y de la proteccion fisica con la seguridad
tecnologica. El Estado tiene la responsabilidad de velar por que los requisitos de
contabilidad y control de materiales nucleares, seguridad tecnologica y seguridad
fisica nuclear no se obstaculicen entre si sino que se apoyen mutuamente en la
mayor medida posible.

3.3. En la presente seccion:

a) se indican los principios fundamentales y otros elementos esenciales del
régimen de seguridad fisica nuclear del Estado que se relacionan con la
proteccion fisica de las instalaciones nucleares y de los materiales nucleares
en uso y en almacenamiento, tal como se presentan en las referencias [1, 4];

b)  se ofrece orientacion para la aplicacion por el Estado de cada uno de los
principios en lo que respecta a la proteccion fisica de los materiales y las
instalaciones nucleares.

3.4. A fin de cumplir los objetivos de su régimen de seguridad fisica nuclear
para los materiales y las instalaciones nucleares, el Estado deberia elaborar
los requisitos referentes al establecimiento, la implantacion, el mantenimiento
y la sostenibilidad de su régimen de proteccion fisica. En la referencia [1], las
responsabilidades del Estado a este respecto se examinan en tres secciones aparte
(3, 4y 5), pero en la presente publicacion las orientaciones para su cumplimiento
se han consolidado en una sola seccion.

RESPONSABILIDAD DEL ESTADO

“El establecimiento, la aplicacion y el mantenimiento de un régimen
de proteccion fisica en el territorio de un Estado es responsabilidad
exclusiva de ese Estado. (PRINCIPIO FUNDAMENTAL A:
Responsabilidad del Estado)

3.1. Se prevé la aplicacion del régimen de proteccion fisica del Estado a
todos los materiales nucleares en uso, almacenados y durante el transporte,
y a todas las instalaciones nucleares. El Estado deberia garantizar la
proteccion de los materiales nucleares y las instalaciones nucleares contra
la retirada no autorizada y contra el sabotaje.” [1]



3.5. El Estado cumple esta responsabilidad estableciendo un marco legislativo
y de reglamentacion, delegando la responsabilidad de la reglamentacion en
una o varias autoridades competentes y asignando la responsabilidad principal
de la aplicacién de los sistemas de proteccion fisica a los explotadores de las
instalaciones nucleares.

3.6. Un régimen de seguridad fisica nuclear completo para los materiales
nucleares no se limita a su uso y almacenamiento (por ejemplo, en las instalaciones
nucleares), sino que abarca asimismo la proteccion fisica durante el transporte.
El Estado deberia velar por que se establezca, aplique y mantenga también un
sistema completo de proteccion fisica durante el transporte. Este sistema deberia
aplicarse a los desplazamientos de materiales nucleares de las categorias [ y II
dentro de los emplazamientos, entre una zona protegida y otra. El explotador de
una instalacion nuclear, al igual que el remitente o destinatario de un transporte
de materiales nucleares, podra tener también ciertas responsabilidades en relacion
con la proteccion fisica de los materiales nucleares que entren o salgan de la
instalacion. La referencia [2] contiene mas orientaciones a este respecto.

3.7. El parrafo 3.2 de la referencia [1] dice lo siguiente:

“El régimen de proteccion fisica del Estado deberia revisarse y actualizarse
periodicamente a fin de tener en cuenta los cambios en la amenaza y los
progresos alcanzados en los enfoques, los sistemas y la tecnologia de
proteccion fisica, y también la introduccion de nuevos tipos de materiales
nucleares e instalaciones nucleares.”

Un ejemplo de un motivo para revisar y actualizar el régimen de proteccion
fisica seria la decision de construir una central nuclear en un Estado cuya tnica
instalacion nuclear hasta ese momento sea un reactor de investigacion que
contenga materiales nucleares de la categoria III solamente. El nivel mas alto
de proteccion fisica necesario para una central nuclear exigiria una revision del
régimen. Otro ejemplo seria un cambio en la amenaza, como se describe en los
parrafos 3.55 a 3.63.

ASIGNACION DE LAS RESPONSABILIDADES DE PROTECCION
FiSICA

“3.8. El Estado deberia definir y asignar claramente responsabilidades de
proteccion fisica en todos los niveles de las entidades gubernamentales
de que se trate, comprendidas las fuerzas de respuesta, asi como para



los explotadores 'y, si procede, los transportistas. Deberian adoptarse
disposiciones para integrar y coordinar de manera apropiada las
responsabilidades dentro del régimen de proteccion fisica del Estado.
Se deberia proceder al establecimiento y registro de claras lineas de
responsabilidad entre las entidades competentes, especialmente cuando la
entidad responsable de la respuesta armada es distinta del explotador.” [1]

3.8. El Estado deberia asignar responsabilidades de proteccion fisica a las
autoridades competentes y otras entidades gubernamentales pertinentes en
relacion, como minimo, con lo siguiente:

a) la elaboracion y el mantenimiento de la amenaza base de disefio y/o la
evaluacion de la amenaza;

b) la concesion de las licencias/autorizacion de las instalaciones nucleares y
los materiales nucleares en uso y en almacenamiento;

c) lainspecciony evaluacion de los sistemas de proteccion fisica;

d) la respuesta a los sucesos relacionados con la seguridad fisica nuclear,
incluidas las fuerzas de respuesta y las organizaciones de respuesta en caso
de emergencia;

e) la gestion de la interfaz con la contabilidad y el control de los materiales
nucleares;

f)  la gestion de la interfaz con la seguridad tecnologica nuclear;

g) la gestion de la seguridad fisica de la informacion y de los sistemas
informaticos que revista interés para la proteccion fisica de las instalaciones
nucleares y de los materiales nucleares en uso y en almacenamiento;

h) la determinacion de la probidad del personal,

1) las medidas coercitivas en relacion con el incumplimiento de los requisitos
de la licencia y de los reglamentos de proteccion fisica.

3.9. El Estado podra estudiar la posibilidad de establecer arreglos adecuados
para coordinar las medidas destinadas a cumplir estas responsabilidades, por
ejemplo un comité de las entidades gubernamentales con responsabilidades de
proteccion fisica que se reuna periddicamente para promover la comunicacion, la
cooperacion y la coordinacion.

3.10. Como parte de las responsabilidades de proteccion fisica del Estado,
deberian establecerse claras lineas de responsabilidad para las autoridades
competentes que deban aportar las fuerzas de respuesta cuando se produzcan
sucesos relacionados con la seguridad fisica nuclear en las instalaciones
nucleares. Deberia promoverse la coordinacion entre los guardias, las fuerzas de
respuesta y las autoridades competentes pertinentes y, en particular, se deberian



realizar ejercicios periodicos de coordinacion entre los guardias y las fuerzas de
respuesta.

3.11. Cada Estado definird sus propios objetivos de respuesta y podra tener
distintos enfoques o estrategias respecto del uso de las fuerzas de respuesta.
Estas definiciones, enfoques y estrategias dependeran del tipo de materiales e
instalaciones nucleares que se deban proteger y de las intenciones que puedan
tener los adversarios (p. €j., un robo o un sabotaje). Las estrategias de respuesta
para las instalaciones nucleares con blancos importantes que puedan ser objeto
de robo y/o sabotaje son las siguientes:

a)

b)

la denegacion del acceso, cuyo objetivo es que las fuerzas de respuesta
impidan el acceso de los adversarios a la zona del blanco;

la interrupcién de la tarea, cuyo objetivo es que las fuerzas de respuesta
detengan a los adversarios (incluidos los agentes internos que puedan estar
involucrados) antes de que puedan consumar su tarea;

la contencion, cuyo objetivo es que las fuerzas de respuesta impidan que
los adversarios que se hayan apoderado de los materiales superen un punto
especifico, como el confin de la zona de acceso limitado, impidiendo asi
que los materiales sean sustraidos al control reglamentario.

MARCO LEGISLATIVO Y DE REGLAMENTACION
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“El Estado tiene la responsabilidad de establecer y mantener un marco
legislativo y de reglamentacion que regule la proteccion fisica. Dicho
marco debe prever el establecimiento de requisitos de proteccion fisica
aplicables e incluir un sistema de evaluaciéon y concesion de licencias,
u otros procedimientos para conceder autorizacion. Este marco debe
incluir un sistema de inspeccion de instalaciones nucleares y del
transporte para verificar el camplimiento de los requisitos y condiciones
aplicables de la licencia u otro documento de autorizacion, y crear los
medios para hacer cumplir los requisitos y condiciones aplicables,
incluidas sanciones eficaces. (PRINCIPIO FUNDAMENTAL C: Marco
legislativo y de reglamentacion)

3.9. El Estado deberia adoptar medidas apropiadas en el marco de su
legislacion nacional para establecer y garantizar la adecuada aplicacion del
régimen de proteccion fisica del Estado.” [1]



Enfoques de reglamentacion

3.12. Los Estados deberian elaborar y aplicar los reglamentos que exijan sus
respectivos marcos legislativos. La naturaleza exacta y el contenido de los
reglamentos dependeran de las decisiones que adopte el Estado con respecto
al modo de ejercer la funcion reglamentaria, incluido el nimero de autoridades
competentes que intervendran en la supervision del régimen de proteccion fisica.

3.13. El Estado es responsable de realizar las evaluaciones de la amenaza, y una
autoridad competente designada podra encargarse de elaborar una amenaza base
de disefo, en consulta con las otras autoridades competentes que proceda. En
cualquier caso, la autoridad competente utilizara su informacion sobre la amenaza
como base para elaborar los requisitos generales y los objetivos de desempefio,
asi como los criterios para la evaluacion del cumplimiento o la eficacia.
Aplicando el enfoque graduado, la autoridad competente definird los objetivos
y/o los requisitos de proteccion fisica para proteger cada categoria de materiales
nucleares y evitar cada nivel de consecuencias radioldgicas posibles (a partir
del umbral de las consecuencias radiologicas inaceptables) en las instalaciones
nucleares.

3.14. El Estado deberia velar por que su régimen de seguridad fisica nuclear
se base en todo momento en la evaluacion corriente de la amenaza, porque
la proteccion fisica de los materiales y las instalaciones nucleares tiene que
ser eficaz contra esa amenaza. Hay tres maneras distintas de establecer los
requisitos reglamentarios para hacer frente a la amenaza: el enfoque basado en el
desempeiio, el enfoque prescriptivo y el enfoque mixto, que combina elementos
de los otros dos. Cada uno de estos enfoques, o una combinacion particular de
ellos, puede ser ttil en distintas situaciones, pero las recomendaciones de la
referencia [1] sobre las evaluaciones y las pruebas de funcionamiento se refieren,
en su mayor parte, al enfoque basado en el desempefo, utilizado ya sea por si
solo o en combinacién con el enfoque prescriptivo.

3.15. El enfoque basado en el desempeiio es un modo mas cuantitativo de
establecer una proteccion fisica efectiva y de verificar su eficacia, y puede ser
particularmente util cuando se trate de proteger los materiales nucleares de
mas alto riesgo contra la retirada no autorizada, o los materiales e instalaciones
nucleares contra el sabotaje. Esto no significa necesariamente que el enfoque
prescriptivo por si solo no sea adecuado en estos casos; sin embargo, en
general, los requisitos prescriptivos son mas faciles de aplicar en la verificacion
del cumplimiento de las distintas medidas de proteccion fisica que en una
demostracion de la eficacia sistematica mediante pruebas de funcionamiento.
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Sea cual sea el enfoque que se utilice, la autoridad competente debera establecer
los requisitos u objetivos que habran de cumplirse y verificar la eficacia de las
medidas resultantes.

3.16. Los requisitos reglamentarios que establezca la autoridad competente
deberian centrarse en hacer frente a la amenaza identificada en la evaluacion
de la amenaza o en la amenaza base de disefio. Esta tltima sirve de base para
desarrollar el sistema de proteccion fisica. El sistema de proteccion fisica de una
instalacion nuclear deberia ser disefiado por el explotador de conformidad con
los requisitos reglamentarios aplicables y aprobado por la autoridad competente.

3.17. En la referencia [1] se recomiendan las pruebas de funcionamiento de las
distintas medidas de proteccion fisica y del sistema de proteccion fisica para las
instalaciones nucleares que contienen materiales nucleares de las categorias I o
II, y para aquellas, incluidas las centrales nucleares, cuyo sabotaje pueda tener
consecuencias radioldgicas de alto riesgo.

Enfoque basado en el desemperio

3.18. En el enfoque basado en el desempefio, el Estado define los objetivos de
proteccion fisica sobre la base de una evaluacion de la amenaza y, cuando es el
caso, de una amenaza base de disefio, teniendo en cuenta el enfoque graduado.
El Estado exige que el explotador disefie y aplique un sistema de proteccion
fisica que cumpla esos objetivos y alcance un nivel especificado de eficacia en la
proteccion contra actos dolosos y en las respuestas ante una contingencia.

3.19. El enfoque basado en el desempefio brinda al explotador la flexibilidad de
proponer una combinacion de medidas de proteccion fisica especifica para su
instalacion. Por ejemplo, el explotador podria desarrollar un sistema de proteccion
fisica que prevea solo una breve demora del adversario pero que compense este
hecho con una respuesta rapida y eficaz. La idoneidad de estas medidas se pone
a prueba utilizando la evaluacion de la amenaza o la amenaza base de disefio
para comprobar que el conjunto de medidas basadas en el desempefio cumple los
objetivos establecidos para el sistema de proteccion fisica.

3.20. Una ventaja del enfoque basado en el desempefio es que tiene en cuenta
que es posible establecer un sistema de proteccion fisica eficaz con numerosas
combinaciones distintas de medidas de proteccion fisica, y que cada instalacion
es diferente y tiene sus propias circunstancias operacionales. El uso de este
enfoque deberia permitir seleccionar las opciones adecuadas para crear un
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sistema de proteccion fisica que cumpla los objetivos y requisitos establecidos y
tenga también en cuenta las condiciones especificas del emplazamiento.

3.21. El enfoque basado en el desempefio requiere que la autoridad competente y
el explotador tengan suficiente competencia técnica en materia de seguridad fisica
para poder, respectivamente, establecer los requisitos y aplicar sistemas sobre la
base de evaluaciones de la proteccion fisica. En este enfoque es necesario también
que el Estado proporcione una parte de la informacion de caracter estratégico de
la evaluacion de la amenaza o la amenaza base de disefio al explotador, por lo
que este deberia ser capaz de proteger adecuadamente esa informacion.

Enfoque prescriptivo

3.22. En el enfoque prescriptivo, el Estado establece las medidas de proteccion
fisica concretas que considera necesarias para cumplir los objetivos de proteccion
fisica que ha definido para cada categoria de materiales nucleares y cada nivel de
consecuencias radiologicas posibles. El resultado es un conjunto de medidas ‘de
base’ que el explotador debe aplicar.

3.23. Las ventajas del enfoque prescriptivo radican en que es sencillo de aplicar
por el Estado y por el explotador, suprime la necesidad de que el Estado transmita
informacion de caracter estratégico de la evaluacion de la amenaza o la amenaza
base de disefio a los explotadores, y facilita la inspeccion y la evaluacion. El
uso de este enfoque puede ser particularmente adecuado en los casos en que
tanto el nivel de la amenaza como las posibles consecuencias sean bajos. Un
ejemplo de una situacion de este tipo son los materiales nucleares de la categoria
IIT almacenados o utilizados en un entorno de amenaza relativamente baja. El
enfoque prescriptivo puede ser mas apropiado también en los casos en que la
realizacion de una evaluacion de la amenaza detallada o el establecimiento de
una amenaza base de disefio no sean viables.

3.24. Es posible que el enfoque prescriptivo carezca de flexibilidad suficiente
para tener en cuenta las circunstancias especificas. Ademas, con este enfoque
el explotador no tiene la responsabilidad de cerciorarse de que las medidas de
seguridad fisica aplicadas sean suficientes: la responsabilidad primordial de
proteger contra los riesgos compete al Estado, ya que este prescribe exactamente
qué medidas de proteccion fisica se requieren para hacer frente a la amenaza.
El explotador solo tiene la responsabilidad de garantizar la eficacia de las
distintas medidas de proteccion fisica en el uso y el mantenimiento del sistema de
proteccion fisica.
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Enfoque mixto

3.25. El enfoque mixto comprende elementos del enfoque prescriptivo y del
enfoque basado en el desempefio. Hay muchas formas de aplicar el enfoque
mixto; dos de ellas son las siguientes:

a)  El Estado puede exigir la aplicacion de un enfoque basado en el desempeiio
para los materiales nucleares que puedan dar lugar a las consecuencias
mas graves en caso de uso doloso, y permitir la aplicacion de un enfoque
prescriptivo para los materiales nucleares cuyas consecuencias posibles en
caso de uso doloso sean menos importantes.

b) El Estado puede exigir el cumplimiento de un conjunto de requisitos
prescriptivos para hacer frente a algunos aspectos definidos de la seguridad
fisica (por ejemplo, la proteccion de la informacion de caracter estratégico
o la determinacion de la probidad), como complemento de las medidas
establecidas para hacer frente a todos los demas aspectos en el marco de un
enfoque basado en el desempefio.

3.26. La principal ventaja del enfoque mixto es su flexibilidad. Sus limitaciones
son parecidas a las del enfoque prescriptivo y el enfoque basado en el desempefio,
y dependeran de la combinacion concreta que escoja el Estado. Sin embargo, un
enfoque mixto bien ejecutado puede ofrecer un equilibrio adecuado y reducir los
efectos de las limitaciones de cada uno de los otros dos enfoques.

Evaluacién del sistema de proteccion fisica, incluidas las pruebas de
funcionamiento: requisitos del Estado

3.27. Las recomendaciones formuladas en la referencia [1] destacan Ia
importancia de evaluar los sistemas de proteccion fisica, incluida la realizacion
de pruebas de funcionamiento. Por ejemplo:

a) El marco legislativo y de reglamentacion deberia “prever el
establecimiento de requisitos de proteccion fisica aplicables e incluir un
sistema de evaluacion” (ref. [1], Principio fundamental C).

b) El marco legislativo y de reglamentacion deberia “asegurar que las
evaluaciones incluyan ejercicios para poner a prucba el sistema de
proteccion fisica, comprendidas la capacitacion y la disposicion del
personal de guarda y/o de las fuerzas de respuesta” (parr. 3.13 de la
ref. [1]).
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c¢) La autoridad competente deberia “velar por la realizacion de evaluaciones
basadas en pruebas de funcionamiento por parte de los explotadores en las
instalaciones nucleares” (parr. 3.21 de la ref. [1]).

d) Los programas de sostenibilidad “deberian abarcar: ... las pruebas de
funcionamiento y la monitorizacion operacional” (parr. 3.57 de la ref. [1]).

3.28. Todos los explotadores de instalaciones nucleares deberian realizar
evaluaciones, con inclusion de pruebas de funcionamiento, del sistema de
proteccion fisica de sus instalaciones; estas evaluaciones deberian tener en cuenta
los sistemas de contabilidad y control de materiales nucleares, seguridad fisica de
la informacion y seguridad fisica informatica.

3.29. La evaluacion del sistema de proteccion fisica consiste generalmente en la
realizacion de pruebas y analisis. Las pruebas pueden efectuarse a nivel de los
componentes, de los subsistemas o del sistema, e incluir el equipo informatico y
los demads equipos, los programas informaticos, las personas y los procedimientos.
Los analisis pueden comprender métodos cualitativos y/o cuantitativos, y el uso
de la modelizacion y la simulacion. Los métodos de modelizacion y simulacion
pueden utilizar modelos matematicos manuales o informaticos, simulaciones
informaticas de combates, ejercicios tedricos, ejercicios parciales o completos
de las fuerzas de respuesta, y simulacros de ataque por personal designado.
Las evaluaciones de los sistemas de proteccion fisica deberian incluir siempre
algunos ejercicios.

3.30. Los diferentes métodos requeriran distintas cantidades de datos (con
diferentes requisitos de calidad), daran distintos tipos de informacion, tendran
diferentes limitaciones y necesitaran distintos niveles de recursos. Aplicando
el enfoque graduado, la autoridad competente deberia establecer un conjunto
minimo de medidas de evaluacion del sistema de proteccion fisica, incluidas las
pruebas de funcionamiento obligatorias. Estos requisitos reglamentarios pueden
referirse a las funciones y responsabilidades, a los métodos necesarios y/o
permitidos, a la documentacion exigida, y a la frecuencia de la evaluacion y las
pruebas. Por ejemplo, algunas pruebas y ejercicios pueden tener que realizarse
como minimo una vez al afio; los ejercicios mas completos (como los simulacros
de ataque por personal designado) podran ser menos frecuentes, pero deberian
ejecutarse por lo menos cada dos o tres afios.

3.31. La autoridad competente deberia examinar las evaluaciones del sistema

de proteccion fisica, incluidas las pruebas de funcionamiento, por ejemplo
verificando que los datos y los métodos utilizados para la evaluacion y las pruebas
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sean correctos y que los resultados de la evaluacion y las pruebas caractericen
correctamente el sistema de proteccion fisica.

3.32. La autoridad competente podra considerar la posibilidad de recurrir a una
entidad independiente, con la debida competencia técnica, para la realizacion
de las pruebas de funcionamiento. Por ejemplo, podrian efectuarse pruebas que
midan la dilacion aportada por distintos tipos de barrera en situaciones en que
el adversario tenga la capacidad y los medios definidos en la evaluacion de la
amenaza o en la amenaza base de disefio.

Concesion de licencias y otros procedimientos para otorgar autorizacion

“3.12. El Estado deberia conceder licencias para actividades u otorgar
autorizacion solo cuando esas actividades se ajusten a los reglamentos de
proteccion fisica. El Estado deberia prever la realizacién de un examen
detallado, por la autoridad competente estatal, de las medidas de proteccion
fisica que se propongan para evaluarlas con miras a la aprobacion de dichas
actividades antes de conceder la licencia u otorgar la autorizacion, y cada
vez que ocurra un cambio importante, para garantizar el cumplimiento
continuo de los reglamentos de proteccion fisica.” [1]

3.33. La responsabilidad primordial de aplicar medidas para la proteccion fisica
de los materiales nucleares recae en cada explotador; el control del Estado
sobre la proteccion fisica se ejerce principalmente a través de las licencias (u
autorizaciones) concedidas por el Gobierno o el 6rgano regulador. La licencia
debe ser un documento oficial que autorice la explotacion de una instalacion o la
realizacion de una actividad (como el transporte de materiales nucleares hacia o
desde una instalacion nuclear). Una tarea fundamental del Estado es definir los
requisitos para la concesion de licencias en relacion con los sistemas de proteccion
fisica, y examinar, con miras a su posible aprobacion, las solicitudes de licencias
nuevas y de renovacion o modificacion de licencias ya existentes. El explotador
presenta su plan de seguridad fisica como parte del proceso de solicitud de la
licencia para la explotacion de la instalacion nuclear, y el cumplimiento del plan
de seguridad fisica aprobado deberia ser una de las condiciones de la licencia.

3.34. La concesion de la licencia es un proceso continuo que abarca todas las
etapas de la vida de una instalacion nuclear. La licencia puede ser modificada,
suspendida o revocada —en funcién de las circunstancias y del desempefio del
explotador— pero siempre solo por el Estado o bajo su control.
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3.35. El Estado deberia autorizar tinicamente las instalaciones y actividades que
cumplan sus requisitos de proteccion fisica. Se sugiere que toda licencia expedida
comprenda:

a) ladesignacion de la instalacion o las actividades especificas autorizadas;

b) todos los requisitos, condiciones, plazos y otras limitaciones especificas
que se apliquen;

c) una declaracion explicita de las responsabilidades del titular de la licencia.

3.36. Antes de que se expida una licencia y se introduzcan materiales nucleares
en una instalacion, el Estado deberia cerciorarse de que la autoridad competente
haya recibido, evaluado y aprobado el plan de seguridad fisica del solicitante
o explotador para la instalacion o actividad de que se trate. La evaluacion
deberia respaldarse con un examen del sistema de proteccion fisica propuesto
para la instalacion. Si se descubre alguna deficiencia, el Estado podra aplazar
la concesion de la licencia hasta que se hayan subsanado los problemas y una
nueva verificacion indique que el sistema de proteccion fisica es aceptable. El
Estado también puede aprobar la licencia imponiendo la condicion de que las
deficiencias se subsanen dentro un plazo dado.

3.37. En lareferencia [5] figuran mas orientaciones sobre el proceso de concesion
de licencias.

Aplicacion coercitiva de la reglamentacion

3.38. La aplicacion coercitiva de la reglamentacion sobre la proteccion fisica y
de las condiciones de la licencia mediante un marco juridico y de reglamentacion
eficaz es un componente necesario del régimen de proteccion fisica del Estado.
Para la proteccion de los materiales y las instalaciones nucleares, el Estado deberia
asignar a una autoridad competente adecuada la facultad de iniciar actuaciones
juridicas o imponer sanciones de conformidad con la ley. Tales sanciones pueden
incluir la suspension o la revocacion de la licencia y otras penas contra personas
u organizaciones.

Autoridad competente

“El Estado debe establecer o designar una autoridad competente
encargada de la aplicacion del marco legislativo y de reglamentacion,
dotada de autoridad, competencia y recursos humanos y financieros
suficientes para cumplir las responsabilidades que se le hayan asignado.
El Estado debe adoptar medidas para garantizar una independencia
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efectiva entre las funciones de la autoridad competente del Estado y
las de cualquier otra entidad encargada de la promocién o utilizacion
de la energia nuclear. (PRINCIPIO FUNDAMENTAL D: Autoridad
competente)”[1]

3.39. Por independencia efectiva se entiende la capacidad de la autoridad
competente responsable de la seguridad fisica nuclear de hacer cumplir los
requisitos y reglamentos necesarios para la seguridad fisica nuclear sin injerencia
alguna de parte de los encargados de la promocion o el uso de la energia nuclear o
de otras aplicaciones nucleares. Las actividades, la financiacion y la dotacion de
personal de la autoridad competente deberian ser independientes de los 6rganos
que tengan que ver con esa promocion o uso. Para desempeiar sus funciones y
cumplir sus responsabilidades de manera acorde con la naturaleza y el nimero
de instalaciones y actividades nucleares que deban reglamentarse, la autoridad
competente necesitara tener acceso a suficientes recursos financieros y emplear
a suficiente personal competente y cualificado. Se sugiere que la autoridad
competente elabore planes de recursos humanos que indiquen los niveles de
personal y de capacitacion necesarios para desempefiar adecuadamente sus
funciones.

Funcion de la autoridad competente en relacion con los planes de seguridad
fisica

“3.27. ... La autoridad competente deberia examinar y aprobar el plan de
seguridad fisica, cuya ejecucion deberia formar parte de las condiciones de
la licencia.” [1]

3.40. La autoridad competente deberia comunicar eficazmente a los explotadores
y los solicitantes de licencias los requisitos que deberan satisfacer para disefiar
y aplicar un sistema de proteccion fisica que sea aceptable en virtud del marco
legislativo y de reglamentacion del Estado para la proteccion fisica. Un elemento
importante es la elaboracion y el cumplimiento por el explotador de un plan de
seguridad fisica que sea adecuado a la categoria de los materiales nucleares que
se deban proteger y a los niveles de las consecuencias radiolégicas que pueda
tener un sabotaje. Se sugiere que la autoridad competente emita instrucciones
que indiquen a los explotadores los requisitos que habran de aplicar a su plan
de seguridad fisica para cerciorarse de que abarque todos los elementos de la
proteccion fisica exigida por el Estado.

3.41. El plan de seguridad fisica es la principal documentacion que describe el
sistema de proteccion fisica con el que se cumpliran los requisitos establecidos
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por la autoridad competente. El Estado deberia indicar qué informacion del plan
de seguridad fisica debera protegerse como informacion de caracter estratégico,
y cémo hacerlo. En el apéndice I se presenta un esquema anotado de un posible
plan de seguridad fisica completo.

Funcion de la autoridad competente en el establecimiento de un programa de
inspeccion

“3.20. La autoridad competente del Estado deberia ser responsable de
verificar el cumplimiento continuo de los reglamentos de proteccion fisica
y de las condiciones de las licencias mediante inspecciones periodicas,
asi como de garantizar la adopcion de medidas correctoras, en caso
necesario.” [1]

3.42. El objetivo de un programa de inspeccion es verificar que las medidas
de proteccion fisica efectivamente adoptadas estén en conformidad con los
requisitos reglamentarios y con las condiciones aplicables de la licencia. Este
proceso deberia incluir la verificacion de que el plan de seguridad fisica aprobado
se aplica realmente. En caso de incumplimiento de los requisitos reglamentarios
o de las condiciones de la licencia, deberia considerarse la posibilidad de adoptar
medidas reglamentarias y/o de aplicacion coercitiva, junto con medidas o
sanciones pertinentes y proporcionadas.

3.43. La autoridad competente debe velar por que sus inspectores posean las
cualificaciones, la formaciéon y la experiencia necesarias para cumplir sus
funciones. La autoridad competente podra especificar los requisitos de formacion
y cualificacion que deberan satisfacer los inspectores.

3.44. El programa de inspeccion deberia incluir inspecciones anunciadas y
no anunciadas, para dar garantias de que el explotador mantiene los arreglos
previstos en el plan de seguridad fisica aprobado en todo momento, y no solo
cuando esté programada una inspeccion. Las inspecciones pueden efectuarse
en cualquier momento, en las horas normales de trabajo o fuera de ellas, y
pueden abarcar todas las actividades operacionales ordinarias y especiales que
se estén realizando en la instalacion nuclear en ese momento (p. ¢j., la parada
del reactor para el mantenimiento o la recarga de combustible). Se sugiere que
el programa de inspeccion comprenda el examen y la verificacion de todas las
medidas de proteccion fisica, incluidas las disposiciones de cardcter técnico,
administrativo y de procedimiento. Las inspecciones deberian realizarse de modo
que no obstaculicen o afecten indebidamente las operaciones de la instalacion.
Si en la inspeccion se descubren deficiencias en el sistema de proteccion fisica,
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la autoridad competente deberia cerciorarse de que el explotador adopte medidas
compensatorias que proporcionen una proteccion adecuada hasta que se hayan
subsanado las deficiencias y se haya establecido un sistema suficientemente
eficaz.

3.45. Cuando los inspectores hayan detectado un incumplimiento u otros
problemas que susciten preocupacion, los procedimientos de inspeccion
posteriores deberian incluir la verificacion de que el explotador ha adoptado todas
las medidas correctivas necesarias. Se sugiere que las actuaciones requeridas se
clasifiquen y apliquen en funcioén de la categoria de los materiales nucleares
presentes y de las consecuencias que pudiera tener un sabotaje. Los inspectores
deberan vigilar los progresos realizados y verificar las medidas de seguimiento
para comprobar que la accion correctiva se haya aplicado con un nivel de calidad
aceptable y que se haya logrado una proteccion efectiva. La autoridad competente
deberia aprobar las medidas correctivas, que se incorporaran en un plan de
seguridad fisica actualizado. En algunos casos, la reanudacion de las condiciones
de funcionamiento normales tras la aplicacion de las medidas correctivas puede
requerir solo el envio de una notificacion a la autoridad competente, en lugar de
su aprobacion explicita.

3.46. El nimero de inspecciones planificado para una instalacion dada puede
ser determinado por la autoridad competente sobre la base de la categoria de los
materiales que se hayan de proteger, el nivel de las consecuencias radioldgicas
posibles de un sabotaje, la evaluacion de la amenaza o la amenaza base de disefo,
y cualquier otro factor pertinente. El historial de cumplimiento del explotador
también podra tenerse en cuenta al determinar la frecuencia de las inspecciones.
De vez en cuando puede ser necesaria asimismo una inspeccion reactiva, por
ejemplo cuando haya ocurrido un suceso relacionado con la seguridad fisica
nuclear en una instalacion nuclear o cuando haya habido un cambio en la
amenaza.

Notificacion oportuna de los sucesos relacionados con la seguridad fisica
nuclear

“3.22. El régimen de proteccion fisica del Estado deberia incluir requisitos
para la notificacion oportuna de sucesos relacionados con la seguridad
fisica nuclear e informacion que permita a la autoridad competente del
Estado estar al tanto de cualquier cambio en las instalaciones nucleares o
en relacion con el transporte de materiales nucleares que pueda afectar a
las medidas de proteccion fisica.” [1]
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3.47. El Estado deberia determinar los tipos de sucesos que el explotador habra
de notificar a la autoridad competente y los plazos aceptables para hacerlo. La
autoridad competente deberia recibir informacién oportuna sobre cualquier
suceso importante que se relacione con acciones no autorizadas que afecten a la
proteccion fisica de los materiales o las instalaciones nucleares, por ejemplo:

a) una intrusion o tentativa de intrusion en la instalacion o en una zona
designada;

b)  una retirada no autorizada, una pérdida o un movimiento no autorizado de
materiales nucleares, o una tentativa de cualquiera de estos actos, ya sea
por adversarios externos o por agentes internos;

¢) unacto o una tentativa de acto de sabotaje;

d) el descubrimiento de articulos prohibidos;

€)  una situacion que se aparte del plan de seguridad fisica aprobado (p. €j., la
pérdida del suministro de electricidad del equipo de proteccién fisica o un
dafio a las vallas causado por las condiciones meteorologicas);

f)  lossucesos relacionados con personas que deban notificarse de conformidad
con la politica de probidad del Estado;

g) la pérdida o la revelacion no autorizada de informaciéon de caracter
estratégico;

h) la vulneracion o la tentativa de vulneracion de los sistemas informaticos
utilizados para la proteccion fisica, la seguridad nuclear tecnolégica o los
sistemas de contabilidad y control de materiales nucleares (en la ref. [6]
figuran mas orientaciones a este respecto).

3.48. La autoridad competente puede tener que informar a otras entidades
gubernamentales y participar ella misma en una respuesta coordinada al
suceso relacionado con la seguridad fisica nuclear. El explotador o la autoridad
competente pueden tener que investigar el incidente para evitar que se repita
y extraer ensefianzas de la experiencia. En algunos casos puede ser necesaria
también una accion coercitiva.

Responsabilidad de los titulares de las licencias

“Las responsabilidades por la aplicacion de los distintos elementos
de proteccion fisica en un Estado deben determinarse claramente. El
Estado debe asegurar que la responsabilidad principal por la aplicacion
de la proteccion fisica de los materiales nucleares, o de las instalaciones
nucleares, radique en los titulares de las respectivas licencias u otros
documentos de autorizacion (por ejemplo, en los explotadores o
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remitentes). (PRINCIPIO FUNDAMENTAL E: Responsabilidad de los
titulares de las licencias)” [1]

3.49. Este tema se trata en los parrafos 4.4 a 4.13, relativos a las responsabilidades
generales del explotador.

COOPERACION Y ASISTENCIA INTERNACIONALES

3.50. Cada Estado deberia examinar si puede cooperar con otros Estados, y
en cuales circunstancias y en qué medida, y cual seria el grado adecuado de
intercambio de informacion y conocimientos en el marco del régimen nacional de
seguridad fisica nuclear. En esta decision se deberia tener en cuenta la necesidad
de proteger la informacion de seguridad fisica nuclear de caracter estratégico y de
cumplir con las obligaciones o los acuerdos internacionales vigentes con respecto
al intercambio de informacion.

3.51. La referencia [1] contiene dos recomendaciones y una sugerencia sobre la
cooperacion y la asistencia internacionales en lo que respecta especificamente a
la proteccion fisica de las instalaciones nucleares, como se describe en los tres
parrafos siguientes.

3.52. El parrafo 3.33 de la referencia [1] reza como sigue:

“En caso de retirada no autorizada o sabotaje, o de amenaza verosimil
de uno de esos actos, el Estado deberia facilitar informacion adecuada
lo antes posible a otros Estados que considere interesados, e informar,
cuando proceda, al Organismo Internacional de Energia Atdmica y a otras
organizaciones internacionales competentes.”

La comunicacién de informacion al OIEA es voluntaria. En el caso de la retirada
no autorizada de materiales nucleares, el Estado afectado puede sacar particular
provecho de la asistencia de los Estados vecinos en la localizacién y recuperacion
de los materiales nucleares desaparecidos, si se han introducido en esos Estados o
han pasado por ellos. La deteccion de los materiales dependera del sistema o los
sistemas de deteccion de materiales nucleares y otros materiales radiactivos no
sometidos a control reglamentario que existan en el Estado en que los materiales
se encuentren o por el que hayan pasado. En la referencia [7] figuran mas
orientaciones sobre este tema.
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3.53. A tenor del parrafo 3.32 de la referencia [1], “[lJos Estados deberian
informar al Organismo Internacional de Energia Atomica, y a otros Estados segun
proceda, de los correspondientes puntos de contacto para cuestiones relacionadas
con la proteccion fisica de los materiales nucleares y las instalaciones
nucleares”. Los puntos de contacto para la proteccion fisica establecidos por los
Estados son especialmente importantes en el caso de las retiradas no autorizadas
o los sabotajes, para facilitar la comunicacion rapida y exacta de la informacion
esencial a los Estados vecinos y a otras partes interesadas, ya sea directamente
o por conducto del OIEA?. Estos puntos de contacto pueden ser utiles también
para comunicar otra informacion importante relacionada con la proteccion fisica,
como la informacién sobre nuevas amenazas de interés comun.

3.54. En el parrafo 3.31 de la referencia [1], “[s]e alienta a los Estados a que
cooperen y celebren consultas, e intercambien informacién sobre técnicas y
practicas de proteccion fisica, ya sea directamente o a través del Organismo
Internacional de Energia Atdmica y otras organizaciones internacionales
competentes”. Los Estados con instalaciones nucleares en explotacion tienen
experiencia en la proteccion fisica y han acumulado buenas practicas y lecciones
aprendidas. El intercambio de este tipo de informacion entre los Estados
puede beneficiar a la comunidad mundial al contribuir a elevar el nivel general
de proteccion fisica de los materiales nucleares. Aunque algunos tipos de
informacion estratégica especificos de una instalacion no se podran compartir,
es mucha la informacién util que puede intercambiarse en talleres, programas de
capacitacion y conferencias. E1 OIEA es un vehiculo util para el intercambio de
esa informacion sin que deba mediar una atribucion.

IDENTIFICACION Y EVALUACION DE AMENAZAS

“La proteccion fisica que se aplica en el Estado debe basarse en la
evaluacion mas reciente de la amenaza que haya efectuado el propio
Estado. (PRINCIPIO FUNDAMENTAL G: Amenaza)

2 En el caso de un suceso relacionado con la seguridad fisica nuclear que dé lugar a una
emergencia nuclear o radiolégica, el suministro de informacion sobre el suceso y la prestacion
de asistencia deberian gestionarse mediante los arreglos operacionales establecidos por el OIEA
en el marco de la Convencion sobre Pronta Notificacion y la Convencion sobre Asistencia y
con arreglo a las normas de seguridad del OIEA sobre la preparacion y respuesta para casos de
emergencia.
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3.34. Las autoridades estatales competentes, utilizando diversas fuentes de
informacion creible, deberian definir la amenaza y las capacidades conexas
en forma de una evaluacion de amenazas y, si procede, una amenaza base
de diserio. La amenaza base de diseiio se elabora a partir de una evaluacion
por el Estado de la amenaza de retirada no autorizada y sabotaje.” [1]

3.55. La evaluacion de la amenaza consiste en una determinacion de las amenazas
existentes en que se describen las motivaciones, las intenciones y la capacidad de
los adversarios que pudieran cometer actos dolosos. La evaluacion de la amenaza
incluye un examen de las amenazas de terrorismo y de otros actos delictivos o
actos intencionales no autorizados que entrafien o tengan por blanco materiales
e instalaciones nucleares, en particular la retirada no autorizada de materiales
nucleares y el sabotaje de materiales o instalaciones nucleares. En esta evaluacion
se tienen en cuenta tanto las amenazas externas como las internas, pudiendo
utilizarse fuentes de informacion nacionales, transnacionales o mundiales, segin
el caso.

3.56. Los Estados tendran diferentes niveles de capacidad de detectar y evaluar
las amenazas. Algunos disponen de amplios y sofisticados medios de seguridad
fisica e inteligencia que les ayudaran a entender la naturaleza y la magnitud
de las amenazas, incluidas las que puedan estar dirigidas contra materiales
e instalaciones nucleares. En otros casos, debera entenderse y evaluarse la
informacion general sobre la amenaza nacional (p. ej., las zonas de disturbios
civiles, las actividades delictivas, la presencia de terroristas) y las amenazas
internacionales para determinar la amenaza potencial existente en un Estado.

3.57. Laresponsabilidad general de la elaboracion de la evaluacion de la amenaza
deberia asignarse a una autoridad competente, que debera cooperar con todos los
demas organismos del Estado que tengan responsabilidades relacionadas con la
deteccion de las amenazas y la respuesta correspondiente (como los servicios de
inteligencia, la policia, los militares, las autoridades de aduanas y de fronteras, y
los organismos locales encargados de hacer cumplir la ley). Dado que esta labor
requerira el uso de informacidén de cardcter estratégico, deberian aplicarse
medidas apropiadas de seguridad fisica de la informacion a la propia
evaluacion de la amenaza y a la amenaza base de disefio que pueda dimanar
de ella.

3.58. En la referencia [8] figuran mas orientaciones sobre la evaluacion de la
amenaza y la definicion de una amenaza base de disefio a partir de ella. Esas
orientaciones comprenden consideraciones relacionadas con la decision de
utilizar una amenaza base de diseflo o una declaracion de la amenaza alternativa.
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(La “declaracion de la amenaza alternativa” mencionada en la referencia [§]
representa una forma menos rigurosa de definir la amenaza para el disefio de
sistemas de proteccion fisica.)

3.59. La autoridad competente puede utilizar la amenaza base de disefio de
diferentes maneras. En el marco del enfoque basado en el desempefio, la
amenaza base de disefio puede ser empleada por el explotador para el disefio del
sistema de proteccion fisica, y por la autoridad competente para la evaluacion
de este sistema. En el enfoque prescriptivo, la evaluacion de la amenaza puede
ser suficiente para que la autoridad competente defina las medidas de proteccion
fisica que debera aplicar el explotador, salvo cuando estén presentes materiales
nucleares de la categoria I o cuando un sabotaje de la instalacion nuclear pueda
tener consecuencias radiologicas de alto riesgo. En estos casos, los requisitos de
proteccion fisica del Estado deberian fundamentarse en una amenaza base de
disefio elaborada especificamente para la retirada no autorizada de materiales
nucleares de la categoria [ y el sabotaje de materiales e instalaciones nucleares.

3.60. El parrafo 3.36 de la referencia [1] dice lo siguiente:

“Al estudiar la amenaza, deberia prestarse debida atencion a los agentes
internos, que podrian aprovechar sus derechos de acceso, ademdas de
su autoridad y conocimientos, para sortear los elementos especificos
de proteccion fisica u otras disposiciones, como los procedimientos de
seguridad. El sistema de proteccion fisica deberia estar apoyado por
medidas de contabilidad y control de los materiales nucleares destinadas
a disuadir y detectar el robo prolongado de materiales nucleares por un
agente interno.”

El OIEA ha publicado orientaciones especificas [9] para ayudar a los Estados a
hacer frente a las amenazas internas.

3.61. En la evaluacién de la amenaza y en la amenaza base de disefio deberia
prestarse atencion a la posibilidad de ataques contra los sistemas informaticos,
incluidos los de instrumentacidén y control y otros sistemas necesarios para la
seguridad tecnologica nuclear, el sistema de contabilidad y control de materiales
nucleares y el sistema de proteccion fisica. Estos sistemas comprenden bases
de datos, controles del acceso y sistemas de gestion de alarmas. Al examinar
las amenazas para esos sistemas, deberian considerarse no solo los ataques
destinados simplemente a inactivarlos o destruirlos, sino también los ataques
menos directos, como la manipulacion y falsificacion de datos. También
deberia prestarse atencion a la capacidad y los medios de que pueda disponer el
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adversario, teniendo en cuenta tanto las amenazas internas como las externas. En
la referencia [6] se ofrecen mas orientaciones sobre este tipo de amenaza.

3.62. La evaluacion de la amenaza o la amenaza base de disefio deberian incluir
la consideracion de posibles ataques a distancia (parr. 3.40 de la ref. [1]) contra
una instalacion nuclear. En estos ataques, el adversario no necesita tener acceso
al blanco ni sortear el sistema de proteccion fisica. Dos ejemplos de escenarios
de ataque a distancia podrian ser el uso de lanzamisiles portatiles o el impacto de
una aeronave con fines dolosos. El Estado deberia determinar qué tipos de ataque
a distancia habra de tomar en consideracion el explotador.

3.63. El Estado deberia examinar continuamente la amenaza y determinar
las implicaciones de cualquier cambio que se produzca en la evaluacion de la
amenaza o en la amenaza base de disefno. Por ejemplo, el Estado podria decidir
anualmente si el examen de la amenaza hace necesaria una actualizacion de
la evaluacion vigente. Los sucesos de seguridad fisica nuclear que ocurran
en el propio Estado o en otras partes pueden inducir al Estado a actualizar la
evaluacion de la amenaza antes del examen periddico programado. El Estado
deberia examinar sus requisitos de proteccion fisica a la luz de cualquier cambio
que se produzca en la evaluacion de la amenaza o en la amenaza base de disefio.
El explotador deberd luego examinar su sistema de proteccion fisica (incluidos
los posibles blancos de un sabotaje), y toda modificacion que resulte necesario
introducir en el disefio del sistema de proteccion fisica deberia someterse a la
aprobacioén de la autoridad competente antes de su aplicacion.

SISTEMAS DE PROTECCION FiSICA BASADOS EN EL RIESGO

“3.41. El Estado deberia velar por que el régimen de proteccion fisica
del Estado pueda situar y mantener el riesgo de retirada no autorizada
y sabotaje en niveles aceptables a través de la gestion de riesgo. Para
ello es necesario evaluar la amenaza y las posibles consecuencias de los
actos dolosos, y a continuacion elaborar un marco legislativo, regulador
y programatico que asegure la aplicacion de medidas de proteccion fisica
eficaces y apropiadas.” [1]

3.64. En la seguridad fisica nuclear, la evaluacion del riesgo comprende la
consideracion de las amenazas, la probabilidad de que los adversarios que
representen esas amenazas logren llevar a cabo actos dolosos y las consecuencias
que podrian tener tales actos.
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3.65. El Estado deberia aplicar el enfoque de la gestion del riesgo a fin de
verificar que sus requisitos de proteccion fisica y las medidas que adopte el
explotador para cumplirlos mantengan el riesgo relacionado con una retirada no
autorizada o con un sabotaje en un nivel que a juicio del Estado sea aceptable.
La gestion del riesgo supone evaluar periodicamente las amenazas y las posibles
consecuencias de los actos dolosos, y velar por que se establezcan sistemas de
proteccion fisica adecuados que permitan impedir la comision de un acto doloso,
o reducir suficientemente la probabilidad de que tenga éxito.

3.66. La gestion del riesgo tiene en cuenta una evaluacion del riesgo, que puede
ser cuantitativa o cualitativa. En una evaluacion cuantitativa, el riesgo relacionado
con un suceso particular se determina como una funcion de expresiones
cuantitativas de la probabilidad de que el suceso ocurra y de las consecuencias
previstas si llega a ocurrir. Sin embargo, cuantificar la probabilidad de que se
intente cometer un acto doloso, o de que esa tentativa tenga €xito, es muy dificil.
A los efectos de la planificacion de las medidas de proteccion fisica, puede ser
suficiente suponer que la tentativa de acto doloso ocurrird con certeza. En este
caso, el riesgo se denomina riesgo condicional, y la condicion es que se intente
cometer el acto doloso. Los riesgos condicionales pueden ser utiles para fijar
un limite superior en la evaluacidon cuantitativa del riesgo y para comparar los
riesgos en los casos en que la probabilidad de una tentativa no sea un factor
diferencial (p. ej., para comparar distintas opciones de proteccion fisica contra un
mismo riesgo).

3.67. A falta de métodos cuantitativos que permitan determinar el riesgo para
la seguridad fisica nuclear, pueden emplearse métodos de gestion del riesgo
cualitativos para respaldar las decisiones sobre la proteccion fisica. La gestion
del riesgo cualitativa supone examinar la probabilidad de una tentativa, y de su
éxito, sin tratar de cuantificar estas variables como probabilidades matematicas;
en lugar de ello, en la gestion del riesgo cualitativa se toman en consideracion
la vulnerabilidad de los blancos a la amenaza y las consecuencias que podria
tener una tentativa lograda. Este enfoque puede utilizarse para determinar
las combinaciones de factores que suponen un riesgo alto (p. ej., una alta
probabilidad de que se cumpla la amenaza, un adversario con medios de alto
nivel, y un acto con consecuencias graves), en que deberian concentrarse los
esfuerzos para reducir el riesgo de la manera mas eficaz. Del mismo modo, las
combinaciones de factores que supongan un riesgo bajo indicaran las situaciones
en que las medidas de seguridad fisica no necesiten ser tan estrictas.

3.68. El Estado determina los criterios de lo que se considerara un funcionamiento
aceptable del sistema de proteccion fisica contra una retirada no autorizada,

27



generalmente en relacion con la amenaza base de disefio, porque el Estado debe
aceptar el riesgo residual de un fallo del sistema de proteccion fisica. El Estado
deberia determinar también los umbrales de las consecuencias radioldgicas
inaceptables y las consecuencias radioldgicas de alto riesgo, que serviran de base
para establecer los requisitos de funcionamiento del sistema de proteccion fisica
contra el sabotaje. Si las consecuencias radiologicas posibles son menos graves
que las consecuencias radioldgicas definidas como inaceptables por el Estado,
deberian adoptarse igualmente disposiciones para proteger el equipo y los
dispositivos relacionados con la seguridad tecnologica con medidas de control del
acceso y de seguridad fisica (en los parrs. 3.93 a 3.95 figuran mas detalles a este
respecto). Las practicas de gestion del riesgo ofrecen un medio de fundamentar
la aplicacion adecuada de medidas de proteccion fisica utilizando un enfoque
graduado, como se describe con mas detalle en los parrafos 3.70 a 3.101.

3.69. La evaluacion del riesgo puede revelar riesgos que deban ser estudiados mas
a fondo a fin de determinar si se requieren medidas adicionales para reducirlos.
El riesgo puede gestionarse, entre otras cosas, mejorando la disuasion (p. ej.,
aumentando la visibilidad de medidas de proteccion fisica robustas), fortaleciendo
las medidas de proteccion fisica (p. ej., aumentando la defensa en profundidad)
y reduciendo las posibles consecuencias (p. ej., modificando la cantidad, el tipo,
el grado de dilucion o la forma quimica o fisica de los materiales nucleares). Las
implicaciones de esos cambios para la seguridad tecnologica también deberian
tomarse en consideracion.

Enfoque graduado

“Los requisitos en materia de proteccion fisica deben basarse en un
enfoque graduado, que tenga en cuenta la evaluacion corriente de la
amenaza, el incentivo relativo de los materiales nucleares, 1a naturaleza
de estos y las posibles consecuencias relacionadas con la retirada
no autorizada de materiales nucleares y con el sabotaje de materiales
nucleares o instalaciones nucleares. (PRINCIPIO FUNDAMENTAL H:
Enfoque graduado)” 1]

3.70. La elaboracion de los requisitos y reglamentos de proteccion fisica de
un Estado deberia articularse en torno a un enfoque graduado, que permitira
establecer niveles de proteccion mas altos contra los sucesos que puedan tener
consecuencias mas graves.

3.71. En la tarea de graduar la proteccién contra la retirada no autorizada de
materiales nucleares para su uso en un dispositivo nuclear explosivo, las categorias
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de los materiales nucleares, tal como se definen en el cuadro 1 (adaptado a partir
de laref. [1]), reflejan la dificultad relativa del uso de cada categoria de materiales
para producir un dispositivo nuclear explosivo. Los materiales nucleares de la
categoria I deberian someterse a los niveles de proteccion fisica mas estrictos;
los materiales nucleares de la categoria III solo necesitan una proteccion que sea
acorde con la practica de gestion prudente (parr. 4.12 de la ref. [1] y nota ¢ del
cuadro 1).

3.72. Para la proteccion contra el sabotaje, el Estado debe tomar en consideracion
las consecuencias radioldgicas posibles de un acto de ese tipo y aplicar un enfoque
graduado. El Estado deberia estudiar como proteger las instalaciones nucleares
teniendo en cuenta la posibilidad de que un sabotaje tenga consecuencias
radiologicas inaceptables, y velar por que se exijan medidas de proteccion de
los blancos de las instalaciones que, en caso de sabotaje, producirian esas
consecuencias.

3.73. El Estado deberia tomar en consideracion el uso de un enfoque graduado
también al definir los requisitos relativos a otras medidas de proteccion fisica,
como el mantenimiento de la confidencialidad de la informacioén de caracter
estratégico y la verificacion de la probidad de las personas.

Graduacion de los niveles de proteccion fisica sobre la base de las
consecuencias de una retirada no autorizada

Categorizacion de los materiales nucleares para las retiradas no autorizadas

“4.5. El factor fundamental en la determinacion de las medidas de
proteccion fisica contra la retirada no autorizada es el propio material
nuclear. En el cuadro 1 se clasifican por categorias los diferentes tipos de
materiales nucleares en funcion del elemento, el is6topo, la cantidad y la
irradiacion. Esta categorizacion es la base del enfoque graduado para la
proteccion contra la retirada no autorizada de materiales nucleares que
podrian utilizarse en un dispositivo nuclear explosivo, la cual depende
a su vez del tipo de material nuclear (por ejemplo, plutonio y uranio), la
composicion isotdpica (es decir, el contenido de isétopos fisibles), la
forma fisica y quimica, el grado de dilucién, el nivel de radiacion y la
cantidad.” [1]

3.74. En el cuadro 1, adaptado a partir de la referencia [1], se especifican los tipos

de materiales nucleares (p. €j., el plutonio o el uranio), los niveles de irradiacion,
las composiciones isotopicas (es decir, el contenido de is6topos fisibles) y las
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cantidades que representan los umbrales de las tres categorias (I a I1I), asi como,
implicitamente, de una cuarta categoria, ‘por debajo de la categoria III".

3.75. En la categorizacion del cuadro 1 se utilizan cuatro atributos de los
materiales nucleares citados en el parrafo 4.5 de la referencia [1], a saber, el
tipo de materiales nucleares, la composicion isotopica, la cantidad y el nivel de
irradiacion. El cuadro 1 no describe como utilizar los otros atributos mencionados
en ese parrafo, como la forma quimica y fisica y el grado de dilucion, para graduar
la proteccion contra una retirada no autorizada. Sin embargo, la referencia [1]
indica que un Estado puede tener en cuenta todos esos atributos.

Categorizacion del combustible irradiado

3.76. En la fila 4 del cuadro 1, el combustible irradiado queda definido
implicitamente como material irradiado en un reactor cuyo nivel de radiacion
excede de 1 Gy/h (100 rad/h) a 1 m de distancia sin que medie blindaje. Esta fila
indica que el combustible irradiado que antes de la irradiacién se componia de
uranio empobrecido o natural, torio o uranio con un enriquecimiento en *°U
inferior al 10 % corresponde a la categoria II, a pesar de que ninguno de esos
combustibles pertenecia a una categoria superior a la III antes de la irradiacion.
El motivo de este cambio de categoria es que, durante la irradiacion en un reactor,
se produce plutonio (en su mayor parte >*’Pu) en los combustibles basados en
el uranio, y también ***U en el combustible de torio. El porcentaje de plutonio
0 #**U producido a raiz de la irradiacién es relativamente pequefio (tipicamente
del orden del 1 % del peso total del combustible en el caso del plutonio). Sin
embargo, como este combustible irradiado se suele almacenar en grandes
cantidades, contendrd una cantidad de materiales nucleares (mas de 2 kg de
plutonio o 233U) suficiente para que deba clasificarse en la categoria I. Como se
sefala en la nota e del cuadro 1, ese combustible irradiado puede rebajarse en una
categoria (a la categoria II) debido a que los altos niveles de radiacion que emite
reducen su atractivo.

3.77. En la fila 4 del cuadro 1 se declara también que, previa evaluacion de las
circunstancias que concurran en cada caso, los Estados podran asignar un nivel
diferente de proteccion fisica a los combustibles irradiados antes mencionados,
cuando se trate de su uso, almacenamiento y transporte a nivel nacional. Un
ejemplo de estas circunstancias seria un lugar (como una instalaciéon de examen
postirradiacion) en que solo se mantenga un pequeilo nimero de barras de
combustible irradiado. Debido a la baja cantidad de materiales, las barras de
combustible irradiado pueden contener menos de 2 kg de plutonio o **U, en cuyo
caso seria adecuado protegerlas como materiales nucleares de la categoria III.
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(Los registros de la contabilidad y el control de los materiales nucleares permitiran
confirmar que realmente estén presentes solo esas cantidades mas bajas, ya que
contendran una estimacion de la cantidad de plutonio o 2**U del combustible
irradiado, asi como las cantidades de otros materiales nucleares presentes en ese
combustible.)

3.78. La nota e del cuadro 1 indica que otros combustibles que pertenecian a las
categorias I o II antes de la irradiacion podran reducirse en una categoria una
vez que se hayan convertido en combustible irradiado. Esta nota se aplica en las
siguientes circunstancias y por los siguientes motivos:

a)

b)

¢)

Los combustibles comunes a base de plutonio —el combustible de
oxidos mixtos y el combustible para reactores rapidos— contienen por lo
general alrededor del 7 % y el 30 % de plutonio, respectivamente. Aunque
la irradiacién en un reactor reducira en cierta medida el contenido de
plutonio, no disminuira sustancialmente el contenido total de plutonio, en
peso, del combustible irradiado. Puesto que este combustible se almacena
habitualmente en grandes cantidades, la masa de plutonio presente en
el combustible irradiado de un lugar de almacenamiento tipico sera
suficiente para que ese combustible quede clasificado en la categoria I. Este
combustible podra rebajarse en un nivel, a la categoria II, de conformidad
con la nota e del cuadro 1, debido a que los altos niveles de radiacion
reduciran su atractivo para los adversarios.

La irradiacion en un reactor de los combustibles de uranio muy enriquecido
(es decir, los que tiene un enriquecimiento en *°U igual o superior al 20 %)
rebajara el contenido de ***U en algunos puntos porcentuales. Sin embargo,
esta disminucion no reducira normalmente el nivel de enriquecimiento a
menos del 20 %. Asi pues, el combustible irradiado seguird conteniendo
principalmente uranio enriquecido hasta un 20 % o mas. Por consiguiente,
en el caso del combustible irradiado de uranio muy enriquecido mantenido
en un emplazamiento, si antes de la irradiacién el contenido total de **°U
era de 5 kg o mas, el combustible podra rebajarse de la categoria I a la
categoria II, y si antes de la irradiacién el contenido de **°U era de mas de
1 kg pero menos de 5 kg, el combustible podra reducirse de la categoria II
a la III, conforme a lo indicado en la nota e del cuadro 1. Esta reduccion de
categoria refleja el menor atractivo de esos materiales debido a sus niveles
de radiacion.

Del mismo modo, la irradiacion en un reactor de los combustibles que
inicialmente contenian uranio enriquecido en ***U hasta un nivel de
por lo menos el 10 % pero inferior al 20 % (p. €j., el combustible de los
reactores de investigacion, que suele tener un enriquecimiento en *°U de
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alrededor del 19,5 % antes de la irradiacion) no reducird normalmente el
nivel de enriquecimiento en **>U por debajo del 10 %. La irradiacion de
un combustible enriquecido hasta esos niveles no produce una cantidad de
plutonio que supere el umbral de la categoria 111, debido a las cantidades
relativamente pequefias de combustible que se utilizan en los reactores
de investigacion. Por lo tanto, la categorizacion de este combustible,
una vez irradiado, dependerd principalmente de la cantidad y el nivel de
enriquecimiento. Si la cantidad total de este combustible que se mantiene
en un emplazamiento contenia 10 kg o més de **°U antes de la irradiacion,
se podra asignar al combustible irradiado la categoria III, en lugar de la II.

3.79. La opcién de los Estados de asignar al combustible irradiado una
categoria de proteccion fisica diferente de la indicada en el cuadro 1 (nota d)
no se aplica por fuerza a todo el combustible irradiado que inicialmente haya
contenido cantidades correspondientes a las categorias I o II de plutonio o de
uranio enriquecido hasta el 10 % o mas. Los niveles de radiacién de todos los
tipos de combustible irradiado disminuirdn con el tiempo, lo que generara a un
cierto punto la necesidad de reconsiderar la clasificacion de los materiales cuya
categoria se haya rebajado en un nivel en razén de lo sefialado en la nota e y la
fila 4 del cuadro 1.

3.80. Como ya se ha dicho, a tenor de la nota e del cuadro 1 los Estados tienen
la opcion de reducir en una categoria las medidas de proteccion fisica de los
materiales nucleares contra una retirada no autorizada, cuando esos materiales
produzcan una tasa de dosis de radiacion externa superior a 1 Gy/h a 1 metro
de distancia de cualquiera de sus superficies accesibles sin que medie blindaje.
Este criterio es la tasa de dosis a la que una persona que intentara manipular el
material comenzaria a sufrir graves efectos de salud deterministas por exposicion
a la radiacion en un plazo inferior a 1 h. En los escenarios de robo sencillos, se
solia suponer que una tasa de dosis de radiacion de ese nivel seria un elemento
disuasorio eficaz contra el robo de materiales radiactivos. Sin embargo, algunos
adversarios contemporaneos han demostrado que estan dispuestos a arriesgar
la vida para cumplir sus misiones, por lo que podrian no ser disuadidos por los
efectos de la exposicion a la radiacion durante la manipulacion de los combustibles
irradiados. Asi pues, los Estados deberian examinar cuidadosamente si la
disposicion sefialada en la nota e es una modificacion aceptable al determinar sus
requisitos de proteccion fisica.
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Consideraciones relativas a la graduacion de los requisitos de proteccion sobre
la base de la forma o el grado de dilucion de los materiales

3.81. Muchos Estados han utilizado en el pasado un método trifactorial para
categorizar los materiales nucleares no irradiados a los efectos de aplicar una
proteccion fisica apropiada contra la retirada no autorizada. Con arreglo a este
método, para cualquier material nuclear, el elemento fisible (plutonio o uranio),
la composicion isotdpica y la cantidad son los tres factores que se toman en
consideracion al determinar el nivel de proteccion fisica requerido para impedir
una retirada no autorizada. Este método es sencillo de aplicar, pero en algunas
situaciones puede dar lugar a requisitos de proteccion excesivos para los
materiales en cuestion. Por lo tanto, se sugiere que los Estados tengan en cuenta
otros atributos de los materiales que puedan representar impedimentos adicionales
para el adversario en los posibles escenarios de robo; esos impedimentos podrian
ser el grado de dilucién o la amplia separacion de los materiales nucleares entre si.

3.82. En las recomendaciones de la referencia [1] se reconoce la necesidad de
tener en cuenta otros factores:

a) Para los materiales nucleares en general, la categorizacion de la
referencia [1]:

“es la base del enfoque graduado para la proteccion contra la retirada no
autorizada de materiales nucleares que podrian utilizarse en un dispositivo
nuclear explosivo, la cual depende a su vez del tipo de material nuclear (por
ejemplo, plutonio y uranio), la composicion isotopica (es decir, el contenido
de isotopos fisibles), la forma fisica y quimica, el grado de dilucion, el nivel
de radiacion y la cantidad” (parr. 4.5 de la ref. [1]).

b)  Para los desechos, “[l]Jos materiales nucleares que se encuentren en una
forma que ya no sea util para ninguna actividad nuclear, que reduzca al
minimo la dispersion ambiental y que sea practicamente irrecuperable,
pueden protegerse contra la retirada no autorizada conforme a las practicas
de gestion prudente” (parr. 4.7 de la ref. [1]).

c) Para el combustible irradiado, la nota e del cuadro 1 permite la reduccion
de la categoria sobre la base del nivel de radiacion.

3.83. El hecho de que los materiales nucleares estén en forma diluida obligara
al adversario a adquirir cantidades mucho mayores para obtener una masa
importante de materiales nucleares. Ademads, en esos casos el adversario puede
tener también mas dificultades para recuperar los materiales nucleares, si debe
aplicar mas fases de procesamiento para convertir esos materiales en una forma
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que se pueda utilizar para construir un dispositivo nuclear explosivo. En vista
de estos retos adicionales para el adversario, un Estado puede desear tomar en
consideracion el nivel de dilucion al categorizar los materiales nucleares. Otros
parametros posibles para la categorizacion podrian ser la concentracion de los
materiales nucleares y la homogeneidad de esa concentracion dentro del material.
Esto podria alentar el procesamiento y almacenamiento de los materiales
nucleares en formas que resulten menos atractivas para un adversario.

3.84. Si se considera que un material tiene factores intrinsecos que reducen
su atractivo para los adversarios, u otras caracteristicas que puedan tenerse en
cuenta al determinar la proteccioén apropiada, deberia realizarse una evaluacion
de los efectos probables de esos factores, con la debida documentacion de
sus resultados, antes de utilizar esos factores para modificar las medidas de
proteccion fisica establecidas con el método de categorizacion trifactorial.

Consideraciones adicionales basadas en la suma de los materiales nucleares

“4.8. Al fijar los niveles de proteccion fisica en una instalacion, que puede
estar integrada por varios edificios, el explotador puede determinar, de
comun acuerdo con la autoridad competente del Estado, una parte de la
instalacion nuclear que contenga materiales nucleares de una categoria
distinta y deba recibir, en consecuencia, un nivel de proteccion diferente al
del resto de la instalacion nuclear. A su vez, puede que sea necesario sumar
la cantidad total de materiales nucleares contenidos en cierto numero de
edificios para determinar qué disposiciones en materia de proteccion son
adecuadas para ese grupo de edificios.” [1]

3.85. Al asignar los niveles de proteccion fisica a una instalacion nuclear, un
grupo de edificios o un grupo de salas para proteger los materiales nucleares
contra una retirada no autorizada, puede ser necesario tener en cuenta la
agregacion (suma) de todos los materiales nucleares presentes en la instalacion,
el grupo de edificios o el grupo de salas. El método utilizado para la agregacion
de los materiales nucleares es un elemento importante al decidir y, si es necesario,
aumentar los niveles de proteccion fisica exigidos.

3.86. En el parrafo 4.8 de la referencia [1] se examina la posibilidad de que
el adversario retire cantidades de materiales nucleares de distintos lugares o

edificios en un mismo ataque.

3.87. En algunas instalaciones puede haber materiales nucleares del mismo
tipo (p. €j., uranio enriquecido en **°U hasta mas del 20 %) en varios edificios
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distintos, para fines diferentes o en diferentes etapas de un proceso. Por ejemplo,
puede haber 4 kg de esos materiales en un edificio y otros 4 kg en otro edificio
de la misma zona protegida. Considerada individualmente, cada cantidad de esos
materiales corresponderia a la categoria II. Sin embargo, si es posible que un
adversario se apodere de los 8 kg en un mismo ataque, los materiales deberian
clasificarse en la categoria I y la robustez del sistema de proteccion fisica deberia
corresponder a esa categoria.

3.88. También puede ocurrir que haya diferentes tipos de materiales nucleares
(p. €j., plutonio, ***U, uranio con diferentes grados de enriquecimiento en
235U) en una misma instalacion nuclear. Al determinar la categorizacion de
los materiales nucleares de un lugar concreto de la instalacion y decidir en
consecuencia las medidas de proteccion fisica que habran de aplicarse, deberia
tomarse en consideracion la cantidad total de materiales nucleares presentes
en la instalacion. Hay varias formulas que pueden aplicarse para calcular la
categoria de la cantidad agregada de materiales nucleares diferentes, y el Estado
deberia decidir qué método emplear. Un enfoque para agregar diferentes tipos de
materiales nucleares utiliza un conjunto de formulas derivadas del cuadro 1: este
enfoque se describe en el apéndice 111.

3.89. El fortalecimiento de la proteccion para el caso de la retirada no autorizada
desde diferentes lugares de una instalacion nuclear puede no ser necesario si la
autoridad competente aprueba una determinacion del explotador de que la retirada
no autorizada de cantidades separadas de materiales desde distintos lugares por
un mismo adversario no es probable debido a que:

a) los distintos lugares estan protegidos por diferentes sistemas de proteccion
fisica, y los guardias o las fuerzas de respuesta, o ambos juntos, tienen la
capacidad de responder eficazmente a los ataques de los adversarios en
todos esos lugares;

b) los diferentes lugares son administrados y controlados por diferentes grupos
de empleados, lo que limita la amenaza representada por un agente interno
a solo uno de esos lugares.

3.90. El explotador podria considerar asimismo cuantos materiales nucleares
podra adquirir un adversario en un tiempo dado para fundamentar su decision
sobre el nivel de proteccion fisica que deba asignarse a una cantidad agregada.
En ese caso, el explotador deberia: a) proponer medidas de proteccion fisica
apropiadas para reducir la capacidad del adversario de apoderarse de materiales
nucleares de lugares diferentes, o b) aplicar medidas de proteccion fisica
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adecuadas si la suma de los materiales nucleares da lugar a su clasificacion en
una categoria superior.

Graduacion de los niveles de proteccion fisica sobre la base de las
consecuencias de un sabotaje

“3.44. ... Para la proteccion contra el sabotaje y a fin de determinar los
niveles adecuados de proteccion fisica, el Estado deberia establecer
umbrales de consecuencias radiologicas inaceptables teniendo en cuenta la
seguridad nuclear y la proteccion radiologica existentes.” [1]

3.91. A diferencia de la categorizacion descrita en el cuadro 1 para la retirada no
autorizada de materiales nucleares, en el caso de los blancos de un sabotaje no
existe un sistema de clasificacion sencillo: la categoria asignada a los materiales
nucleares sobre la base del riesgo de una retirada no autorizada no es un indicador
util de las consecuencias que podria tener un sabotaje de esos materiales o de
la instalacién en que se encuentren. Por ejemplo, el combustible de uranio muy
enriquecido sin irradiar (categoria I) suscita gran preocupacion en lo que respecta
a un posible robo, pero muy poca en relacion con un sabotaje, porque los niveles
de radiacion de los materiales y las consecuencias radiologicas que podria tener
su emision son bajos. En cambio, el combustible de uranio muy enriquecido que
ha sido irradiado en un reactor se considera menos expuesto a un robo, porque los
altos niveles de radiacion generados por los productos de fision y de activacion
hacen que esa sea una empresa dificil y peligrosa, pero es mas atractivo como
blanco de un sabotaje, debido a las consecuencias radioldgicas que podria tener
la emision de esos productos de fision y de activacion.

3.92. El Estado debera establecer la base de reglamentacion para la proteccion
fisica contra el sabotaje, que deberia incluir su definicion del umbral de las
consecuencias radioldgicas inaceptables. Esta base sera utilizada luego por el
explotador para elaborar las medidas de proteccion fisica contra el sabotaje.
Como se senala en los parrafos 3.93 a 3.95, los Estados deberian definir también
el umbral de las consecuencias radioldgicas de alto riesgo, por encima del cual
se recomienda que las zonas vitales estén identificadas y protegidas a un nivel
superior, conforme a lo indicado en los parrafos 5.20 a 5.42 de la referencia [1].

Consecuencias radiologicas inaceptables y consecuencias radioldgicas de alto
riesgo

3.93. Las consecuencias que puede tener un sabotaje se examinan en relacion con
un nivel, definido por el Estado, a partir del cual las consecuencias radiologicas
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serian inaceptables. La definicion de las consecuencias radioldgicas inaceptables
puede ser cuantitativa o cualitativa; su establecimiento compete al Estado y
puede incluir criterios relativos a la emision de radionucleidos (p. €j., la emision
total de actividad o la emision de determinados radionucleidos que supere un
nivel dado), criterios de dosis (p. ej., una emision suficiente para que la dosis
de radiacion recibida por una persona en un lugar definido supere un limite
especificado) y limites de disefio (p. €j., el hecho de que un sabotaje pueda causar
un dafio importante al ntiicleo del reactor). Las mismas consecuencias radioldgicas
inaceptables deberian aplicarse a las consecuencias radioldgicas posibles
del sabotaje de todos los materiales radiactivos de una instalacion nuclear. La
definicion de las consecuencias radiologicas inaceptables por el Estado permitira,
a su vez, identificar los blancos que podrian causar esas consecuencias en caso de
sabotaje y que, por lo tanto, deban protegerse. La definicion de las consecuencias
radioldgicas que se consideran inaceptables (y de las consecuencias radioldgicas
de alto riesgo; véase mas adelante) incluird consideraciones de seguridad
tecnologica y deberia determinarse en estrecha consulta con las autoridades
encargadas de ese ambito. Por ejemplo, las definiciones de las consecuencias
radioldgicas inaceptables y de alto riesgo pueden estar vinculadas a los criterios
utilizados para la preparacion y respuesta en caso de emergencia [10, 11].

3.94. El umbral de las consecuencias radiologicas inaceptables puede fijarse en un
nivel correspondiente a una emision relativamente baja de radionucleidos en una
zona localizada de una instalacion nuclear. Los blancos que puedan causar solo
este tipo de consecuencias menores requeriran un nivel correspondientemente
bajo de proteccion. En el otro extremo, los blancos cuyo sabotaje pueda causar
una emision radioldgica sustancial que afecte de manera importante a la poblacion
y el medio ambiente fuera de los limites de la instalacion nuclear (consecuencias
de alto riesgo) requeriran el nivel mas alto de proteccion. En la referencia [1],
las consecuencias radiologicas de los sucesos de esta gravedad se califican como
“graves” o “de riesgo”.

3.95. Por consiguiente, el Estado deberia definir también el umbral de las
consecuencias radiologicas de alto riesgo. Si se determina que las consecuencias
radiolégicas que puede tener un sabotaje estan dentro del rango de alto riesgo,
deberian identificarse las zonas vitales y protegerse como se recomienda en los
parrafos 5.20 a 5.42 de la referencia [1], utilizando el proceso de disefio descrito
en los parrafos 5.9 a 5.19 de esa misma publicacion. Si las consecuencias
radioldgicas superan el umbral de las consecuencias inaceptables pero no el
de las consecuencias de alto riesgo, el Estado podra establecer requisitos de
proteccion graduados en funcién de las consecuencias radioldgicas posibles, y
la proteccion debera establecerse utilizando el proceso de disefio descrito en los
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parrafos 5.9 a 5.19 de la referencia [1]. Si las consecuencias radioldgicas posibles
son inferiores al umbral de las consecuencias inaceptables, el explotador podra
proteger igualmente el equipo y los dispositivos relacionados con la seguridad
tecnologica controlando el acceso a ellos y manteniéndolos en condiciones
seguras, como se recomienda en el parrafo 5.7 de la referencia [1]. La relacion
entre las consecuencias radiologicas inaceptables y de alto riesgo y los niveles de
proteccion se ilustra en la figura 1.

Rangos de las consecuencias radiologicas posibles de un sabotaje

3.96. La evaluacion del atractivo de los blancos de sabotaje para los posibles
adversarios se basa en los umbrales establecidos por el Estado para las
consecuencias radiologicas inaceptables y las consecuencias radioldgicas de alto
riesgo, y es independiente de la categoria asignada a los materiales nucleares
sobre la base de la amenaza de una retirada no autorizada. Las consecuencias
radioldgicas que puedan derivarse de un sabotaje dependeran del inventario de
materiales radiactivos presente y de la facilidad con que puedan dispersarse (lo
que a su vez dependera del mecanismo de dispersion previsto como resultado del
sabotaje y de la forma del material). Las consecuencias radiologicas posibles de
un sabotaje pueden graduarse de modo que reflejen diversos rangos de gravedad,
cada uno de los cuales requerird su propio nivel graduado de proteccion.

3.97. Laprobabilidad de que un acto de sabotaje cause consecuencias radioldgicas
inaceptables en una instalacion nuclear depende de las caracteristicas de la

Proteger las zonas vitales como se indica

g en la publicacion NSS13

[8)

c

()

=1 Graduar los requisitos de proteccion segun el nivel

8 de las consecuencias posibles

2] '
c Consecuencias
[e) radiolégicas
(&) inaceptables

Ningun requisito especifico de proteccion fisica
Controlar el acceso al equipo relacionado con la seguridad
tecnoldgica y mantenerlo en condiciones seguras

FIG. 1. Relacion entre las consecuencias radiologicas inaceptables y las consecuencias
radiologicas de alto riesgo y los niveles graduados de proteccion. NSS13 — Coleccion de
Seguridad Fisica Nuclear del OIEA, N°13.
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instalacion (p. ej., el tipo de instalacion y su utilizacion, disefo, construccion,
explotacion y disposicion fisica) y del acto de sabotaje mismo. Los factores que
deberian tenerse en cuenta al determinar si pueden o no producirse consecuencias
radiologicas inaceptables en una instalacion comprenden las caracteristicas que
se describen a continuacidn (segin corresponda):

a) La cantidad, el tipo, la forma fisica y el estado de los materiales radiactivos
presentes en la instalacion nuclear (p. ej., si estan en forma solida o liquida,
en uso o en almacenamiento).

b)  El riesgo intrinseco (p. €j., de criticidad) relacionado con los procesos
fisicos y quimicos que normalmente tienen lugar en la instalacion nuclear.

c) Las caracteristicas de los procesos o los elementos tecnologicos que pueden
desestabilizarse durante un ataque.

d) La potencia térmica de la instalacion y su historial de irradiacion de
combustible nuclear (en el caso de un reactor nuclear).

e) Laconfiguracion de la instalacion nuclear para diferentes tipos de actividad.

f)  La distribucion espacial de los materiales radiactivos en la instalacion
nuclear. Por ejemplo, en las instalaciones de reactores de investigacion,
la mayor parte del inventario radiactivo se encuentra normalmente en el
nucleo del reactor y en la piscina de almacenamiento de combustible; en las
instalaciones de procesamiento y almacenamiento, el inventario radiactivo
puede estar distribuido en todo el emplazamiento.

g) Las caracteristicas de la instalaciébn nuclear que guarden relacion con
las consecuencias de la dispersion de radionucleidos a la atmdsfera y la
hidrosfera (p. ¢j., el tamaio, disefio y construccion de la instalacion, o las
caracteristicas demograficas y de las tierras y aguas de la region).

h)  El potencial de contaminacién radiologica fuera del emplazamiento, en
relacion con el de contaminacion dentro del emplazamiento (que en parte
dependera de la ubicacion de los materiales radiactivos con respecto a los
limites del emplazamiento).

3.98. Una forma de aplicar un enfoque graduado a la proteccién contra el
sabotaje consiste en que el Estado defina los niveles de exposicion a la radiacion
en los limites de la instalacion nuclear que representaran los umbrales para las
consecuencias radiologicas inaceptables y las consecuencias radiologicas de
alto riesgo, junto con los niveles correspondientes de desempeiio que deberan
alcanzarse en la proteccion fisica de los materiales radiactivos que, en caso de
sabotaje, puedan dar lugar a consecuencias radioldgicas de esa naturaleza. El
explotador debera entonces realizar una evaluacion de todos los posibles blancos
de sabotaje a fin de determinar, para cada uno de ellos, si la dispersion de su
inventario de materiales radiactivos causaria consecuencias radiologicas que
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superaran los umbrales definidos. El resultado de esta evaluacion se utilizara
para determinar los niveles de proteccion requeridos en diferentes zonas de la
instalacion, teniendo en cuenta la capacidad y los medios de los adversarios.

3.99. En el cuadro 2 se presenta otra forma de establecer niveles graduados
de proteccion fisica para los diferentes rangos de consecuencias radioldgicas
posibles. Este enfoque menos complejo ofrece un punto de partida para elaborar
un sistema de proteccion fisica contra el sabotaje sobre la base de los niveles
de consecuencias correspondientes a las categorias de preparacion para casos de
emergencia asignadas a las instalaciones y actividades, que se describen en las
normas de seguridad del OIEA sobre la preparacion para una emergencia nuclear
o radiologica [10 a 12]. El cuadro se basa en el supuesto de que el inventario de
materiales radiactivos que pueden ser emitidos durante un acto de sabotaje crece
con el aumento de la potencia térmica del reactor. Este método es mas adecuado
en el caso del enfoque prescriptivo de la reglamentacion.

3.100. En el cuadro 2 se proponen tres umbrales para las consecuencias
radioldgicas posibles de un sabotaje, como una forma de clasificar las
instalaciones. Con ayuda de este cuadro, el Estado podria determinar que las
consecuencias radioldgicas posibles del sabotaje de una central nuclear serian
consecuencias de nivel A, es decir, de alto riesgo, y que es necesario identificar
las zonas vitales [13]. Los niveles de consecuencias B y C representarian
consecuencias radioldgicas inaceptables que serian importantes, pero no tan
graves como las consecuencias de alto riesgo, y los sistemas de proteccion
fisica para estos niveles de consecuencias posibles podrian incluir una zona
protegida. En la referencia [14] figura mas informacion sobre la forma de definir
las consecuencias radioldgicas posibles del sabotaje de una central nuclear.
Los métodos descritos en esa publicacion pueden aplicarse a otros tipos de
instalacion nuclear.

3.101. En la referencia [8] se sugiere que un Estado elabore y aplique una
amenaza base de disefio cuando necesite una mayor garantia de que la proteccion
fisica de los materiales y las instalaciones nucleares sera suficiente para evitar
consecuencias radiologicas inaceptables. En el ejemplo anterior, deberia
utilizarse una amenaza base de disefio al desarrollar la proteccion para los
blancos con consecuencias de nivel A, es decir, para los que puedan dar lugar a
consecuencias radioldgicas de alto riesgo, como se recomienda en el parrafo 3.37
de la referencia [1]. La amenaza base de disefio podria utilizarse también para los
blancos con consecuencias de nivel By C, a discrecion de los Estados.
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Defensa en profundidad®

“Los requisitos del Estado en materia de proteccién fisica deben
reflejar un concepto de barreras multiples y métodos de proteccion
(estructurales o de indole técnica, humana u organizativa) que
el adversario debe superar o evitar para alcanzar sus objetivos.
(PRINCIPIO FUNDAMENTAL I: Defensa en profundidad)

3.45 Los requisitos estatales de proteccion fisica deberian basarse en
el concepto de defensa en profundidad. El concepto de proteccion fisica
requiere una combinacion planificada de elementos fisicos (dispositivos
de seguridad fisica), procedimientos (incluida la organizacion y las
funciones del personal de guarda) y diseio de la instalacion (incluida su
distribucion).” [1]

3.102. El Estado deberia exigir que se aplique el criterio de la defensa en
profundidad al disefiar las funciones de deteccion, dilacion y respuesta del
sistema de proteccion fisica. Cada funcion del sistema deberia tener, por disefio,
capacidades que sean independientes entre si, a fin de que el fallo de una de ellas
no signifique la pérdida de la funcion. Por ejemplo, la deteccion puede basarse en
la observacion por el personal y/o en el uso de mediciones electronicas. La dilacion
puede obtenerse mediante multiples barreras fisicas diversas e independientes
que deban superarse para acceder al blanco (como vallas, barricadas y edificios
acorazados). La respuesta puede correr a cargo de los guardias del emplazamiento
y de la policia local, asi como de fuerzas de respuesta internas y externas.

3.103. La combinacién del enfoque graduado con la aplicacion de la defensa en
profundidad requeriria el uso de un mayor numero de niveles y de componentes
mas eficaces en las medidas de proteccion fisica (deteccion, dilacion y respuesta)
para los blancos de un robo de las categorias mas altas y los blancos de un
sabotaje con consecuencias posibles mas graves.

3 La expresion ‘defensa en profundidad’ se utiliza en la presente publicacion, tal como
se define para los contextos de la seguridad fisica nuclear en la referencia [1], para indicar la
combinacion de multiples niveles de sistemas y medidas que deberan rebasarse o eludirse antes
de que resulte comprometida la proteccion fisica. Esta definicion describe un concepto que es
parecido, en principio, al de la ‘defensa en profundidad’ en la seguridad tecnolégica, pero cabe
observar que la definicion exacta no es idéntica a la utilizada en la Coleccion de Normas de
Seguridad del OIEA.
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MANTENIMIENTO DEL REGIMEN DE PROTECCION FISICA

3.104. El mantenimiento del régimen de seguridad fisica nuclear es uno de
los elementos esenciales descritos en la publicacion N° 20 de la Coleccion de
Seguridad Fisica Nuclear del OIEA, titulada Objetivo y elementos esenciales del
régimen de seguridad fisica nuclear de un Estado [4]. La sostenibilidad depende
de las caracteristicas que contribuyen a crear un régimen de seguridad fisica
nuclear duradero y efectivo. En la referencia [1] se describen cuatro elementos que
tienen una importancia particular para el mantenimiento de la proteccion fisica:

a) La cultura de la seguridad fisica nuclear, cuya definicion incluye
explicitamente la frase “mantener la seguridad fisica nuclear”.

b) La garantia de calidad, que permite confiar en que los requisitos de
proteccion fisica se cumplen en todo momento.

c) Laconfidencialidad, que previene la divulgacion de informacion de caracter
estratégico que pudiera comprometer la proteccion fisica.

d) El programa de sostenibilidad, que se ocupa especificamente del
mantenimiento, los recursos y la infraestructura —financiera, humana y
técnica— necesarios para la proteccion fisica eficaz.

Cultura de la seguridad fisica nuclear

“Todas las organizaciones que intervienen en la aplicacion de la
proteccion fisica deben conceder la debida prioridad a la cultura de
la seguridad fisica, a su desarrollo y al mantenimiento necesarios para
garantizar su eficaz aplicacién en toda la organizacion. (PRINCIPIO
FUNDAMENTAL F: Cultura de la seguridad fisica)” [1]

3.105. Las orientaciones sobre la cultura de la seguridad fisica nuclear estan
recogidas en la referencia [15], en que este concepto se define como “[e]l conjunto
de caracteristicas, actitudes y comportamientos de personas, organizaciones e
instituciones que constituye un medio para apoyar y mejorar la seguridad fisica
nuclear.”

3.106. El desarrollo de una sélida cultura de la seguridad fisica nuclear requiere
la participacion de personas de una variada gama de disciplinas y organizaciones,
que tienen que trabajar juntas para ser eficaces. Todas las organizaciones deben
aplicar la politica de seguridad fisica nuclear del Estado, que se elabora en armonia
con el marco legislativo y de reglamentacion del Estado. Las organizaciones
deben desarrollar estructuras de gestion apropiadas, asignar suficientes recursos
y establecer sistemas de gestion adecuados. Los administradores de estas
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organizaciones ejercen una influencia crucial en la cultura a través de sus practicas
de direccion y gestion, que incluyen la motivacion del personal y la busqueda
de la mejora continua. El resultado de una cultura de la seguridad fisica nuclear
eficaz deberia ser que todas las personas apliquen un enfoque estricto y prudente
de la proteccion fisica, estén vigilantes, tengan una actitud de cuestionamiento y
reaccionen de manera rapida y correcta cuando sea necesario.

Garantia de calidad

“Se deben establecer y aplicar una politica y programas de garantia de
calidad con vistas a crear confianza en que se cumplen los requisitos
especificos en relacion con todas las actividades de importancia para
la proteccion fisica. (PRINCIPIO FUNDAMENTAL J: Garantia de
calidad)

3.52. La politica y los programas de garantia de calidad en materia de
proteccion fisica deberian asegurar que el sistema de proteccion fisica
sea disefiado, puesto en funcionamiento, explotado y mantenido en
condiciones que le permitan responder eficazmente a la evaluacion de
amenazas o la amenaza base de diserio, y que cumpla los reglamentos del
Estado, incluidos los requisitos de caracter preceptivo y/o los basados en el
comportamiento.” [1]

3.107. Un programa de garantia de calidad es un mecanismo que permite adquirir
datos a través de un proceso o sistema, comparar sistematicamente esos datos con
un patrén y monitorizar el proceso o sistema. El objetivo del programa es reducir
los errores y las omisiones. La garantia de calidad es uno de los elementos de un
sistema de gestion integrada.

3.108. Para que el sistema de proteccion fisica establecido sea eficaz en todo
momento, se sugiere que la autoridad competente y los explotadores:

a) mantengan los aspectos de garantia de calidad de la politica y el programa
de gestion que se apliquen a la proteccion fisica de los materiales y las
instalaciones nucleares contra la retirada no autorizada y el sabotaje;

b) dena conocer y aclaren sus responsabilidades de garantia de calidad en una
declaracion de politica que demuestre su compromiso con este fin y, de ser
necesario, proporcionen al personal directrices que definan los objetivos de
la organizacion en materia de calidad,

c) disefien el programa de gestion de manera que el personal directivo superior
de la organizacion reciba informes directos sobre la garantia de calidad;
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d) elaboren, para sus respectivas organizaciones, programas de gestion que
exijan la determinacion y evaluacion de las deficiencias, y la elaboracion y
el seguimiento de planes de accion correctivos.

3.109. Se sugiere que los explotadores establezcan programas de gestion
que garanticen que los sistemas de proteccion fisica disefiados para cumplir
los requisitos basados en el desempefio o comportamiento cuenten con una
documentaciéon de apoyo adecuada que permita demostrar su eficacia. Esta
informacion es particularmente importante cuando se establezcan medidas
compensatorias y se ejecuten acciones correctivas. Los programas de
gestion deberian garantizar también la notificacién oportuna de los sucesos
relacionados con la seguridad fisica nuclear a la autoridad competente
(véanse los parrs. 3.47 y 3.48).

3.110. Se sugiere asimismo que los programas de gestion incluyan todas las
actividades (técnicas, administrativas y de procedimiento) relacionadas con la
seguridad fisica, y se examinen y actualicen periodicamente. Esos programas
desempefian un papel importante en la gestion de la configuracion del sistema
de proteccion fisica para garantizar la continuidad de estos sistemas y contar con
una base fundamentada para decidir los cambios que sea necesario efectuar.

Confidencialidad

“El Estado debe establecer requisitos para proteger la confidencialidad
de la informacién cuya revelacion no autorizada podria comprometer
la proteccion fisica de los materiales nucleares e instalaciones nucleares.
(PRINCIPIO FUNDAMENTAL L: Confidencialidad)

3.53. El Estado deberia adoptar medidas para garantizar la proteccion
adecuada de informacion especifica o detallada, cuya revelacion no
autorizada podria comprometer la proteccion fisica de los materiales
nucleares y las instalaciones nucleares. El Estado deberia especificar qué
informacidn es necesario proteger y como deberia protegerse, utilizando
para ello un enfoque graduado.” [1]

3.111. Las orientaciones para los Estados sobre la seguridad fisica de la
informacion se describen en la referencia [16]. Seglin esta publicacion:

“2.5. La informacion de caracter estratégico es aquella cuya divulgacion (o

modificacion, alteracion, destruccion o denegacion de uso) no autorizada
podria comprometer la seguridad fisica nuclear o ayudar de otra manera
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a perpetrar un acto doloso contra una instalacion u organizacion nuclear
o contra un transporte de materiales nucleares. Esa informacion puede
referirse, por ejemplo, a los arreglos adoptados para la seguridad fisica
nuclear en una instalacion, los sistemas, estructuras y componentes de una
instalacion, el recorrido y los pormenores de un transporte de materiales
nucleares u otros materiales radiactivos, o los detalles sobre el personal de
una organizacion.”

3.112. El Estado establece los requisitos de seguridad fisica de la informacion que
debera cumplir el explotador; esos requisitos se basan en las orientaciones y las
politicas de las autoridades nacionales encargadas de la seguridad fisica. El Estado
determina cual es la informacion de caracter estratégico y, aplicando un enfoque
graduado, define los requisitos de seguridad fisica de la informacion que deben
cumplir las entidades que poseen esa informacion. En la referencia [16] se presenta
un sistema de clasificacion de la informacion sobre la seguridad fisica nuclear.

3.113. La proteccion de la confidencialidad, disponibilidad e integridad de
la informacién requiere la aplicacion de medidas de seguridad fisica a la
informacion de caracter estratégico para velar por que ninguna persona u
organizacion no autorizada pueda apoderarse de ella o modificarla. La seguridad
fisica de la informacion comprende el sistema, el programa y el conjunto de
normas establecidos para garantizar la proteccion de la informacion en cualquiera
de sus formas. Como minimo, la seguridad fisica de la informacion incluye:

a) la seguridad fisica de la informacion contenida en soportes fisicos y
electronicos;

b) la seguridad fisica de los sistemas informaticos (la seguridad fisica
informatica);

c) laseguridad fisica de los sistemas y redes de comunicacion;

d) la seguridad fisica de la informacidn sobre los empleados de la instalacion
y sobre terceros (p. €j., contratistas y proveedores);

e) la seguridad fisica de la informacion intangible (como el conocimiento
sobre todo lo anterior).

3.114. Las organizaciones que tengan informaciéon de caracter estratégico
deberian velar por que se aplique la politica de seguridad fisica de la informacion
del Estado y por que todos los empleados sean plenamente conscientes de la
necesidad de la seguridad fisica y cumplan las normas de la organizacion.

3.115. Cada organizacion debe establecer su politica, sus planes y sus
procedimientos internos para proteger la confidencialidad, integridad y
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disponibilidad de su informacion de caracter estratégico, de conformidad con la
politica nacional sobre la seguridad fisica de la informacion.

3.116. El parrafo 3.54 de la referencia [1] dice lo siguiente:

“El personal directivo de un sistema de proteccion fisica deberia limitar
el acceso a la informacion de caracter estratégico a las personas cuya
probidad se haya demostrado que es adecuada al caracter estratégico de
la informacién y que necesitan conocerla para cumplir sus funciones. La
informacién relativa a las posibles vulnerabilidades en los sistemas de
proteccion fisica deberia estar altamente protegida.”

La informacion que debera protegerse puede incluir la ubicacion y las caracteristicas
de los posibles blancos de un sabotaje o un robo, la informacion sobre el disefio y
el funcionamiento del sistema de proteccion fisica —con inclusion de las posibles
vulnerabilidades del sistema de proteccion y de ciertos aspectos de la contabilidad y
el control de los materiales nucleares— y los detalles de los planes de contingencia
sobre las tacticas y las actuaciones de las fuerzas de respuesta.

3.117. El Estado deberia definir claramente las disposiciones que debera aplicar el
explotador para garantizar la confidencialidad de la informacion relacionada con
el sistema de proteccion fisica. Esas disposiciones deberian indicar la informacion
que debe protegerse y el nivel de proteccion necesario, que habra de ser
proporcionado a la importancia estratégica de la informacion y a las consecuencias
de su pérdida. Las medidas que adopte el explotador para dar cumplimiento a estas
disposiciones deberian documentarse en el plan de seguridad fisica y ser evaluadas
periodicamente por el propio explotador y por la autoridad competente.

3.118. El parrafo 3.55 de la referencia [1] reza como sigue: “Las sanciones contra
quienes violen la confidencialidad deberian ser parte del sistema legislativo o
de reglamentacion del Estado.” Las sanciones en que incurrirdn las personas
que violen la confidencialidad deberian comunicarse a quienes tengan acceso
autorizado a informacion de caracter estratégico y ser suficientemente severas
como para disuadir de la comision de esas violaciones. Los Estados deberian
castigar estos delitos con penas apropiadas que tengan en cuenta la posible
gravedad de las consecuencias.

Programa de sostenibilidad

3.119. El Estado deberia velar por que el marco juridico y de reglamentacion
apoye la sostenibilidad de la infraestructura, los sistemas y las medidas de
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proteccion fisica como parte del régimen de seguridad fisica nuclear. Dos buenas
practicas a este respecto consisten en que el Estado proporcione la infraestructura
para la capacitacion de su propio personal de proteccion fisica y del personal
correspondiente del explotador y, cuando sea viable, facilite instalaciones para el
ensayo y la evaluacion del equipo de proteccion fisica. Esos ensayos informan al
Estado y a los explotadores sobre las practicas adecuadas para mantener las medidas
y el equipo de proteccion fisica en los niveles de funcionamiento requeridos.

PLANIFICACION, PREPARACION Y RESPUESTA PARA SUCESOS
RELACIONADOS CON LA SEGURIDAD FiSICA NUCLEAR

“Todos los titulares de licencias y autoridades interesadas deben
elaborar y aplicar, segin corresponda, planes de contingencia
(emergencia) para responder a la retirada no autorizada de materiales
nucleares o al sabotaje de instalaciones nucleares o materiales nucleares,
o a intentos de estos actos. (PRINCIPIO FUNDAMENTAL K: Planes
de contingencia)” [1]

3.120. Este principio fundamental puede dar la idea de que los planes de
contingencia son lo mismo que los planes de emergencia. En la practica,
los Estados definen y utilizan estos términos de maneras diferentes. En la
referencia [1], el plan de contingencia forma parte del plan de seguridad fisica
nuclear global y tiene que ver con la respuesta del personal de proteccion
fisica a los sucesos relacionados con la seguridad fisica nuclear que entrafian
actos dolosos. En la publicacion N° GSR Part 7 de la Coleccion de Normas de
Seguridad del OIEA, titulada Preparacion y respuesta para casos de emergencia
nuclear o radiologica [10], el plan de emergencia se refiere a la respuesta a una
emergencia nuclear o radiologica, tanto si la causa es un accidente como si es un
acto doloso. Sin embargo, la ejecucion de ambos planes, de contingencia y de
emergencia, requerira una respuesta coordinada del personal de proteccion fisica,
de contabilidad y control de materiales nucleares y de seguridad tecnoldgica.

3.121. Durante la respuesta a un suceso relacionado con la seguridad fisica
nuclear, es esencial que todas las organizaciones que participen en la respuesta
estén preparadas para actuar adecuadamente a nivel local y nacional. Las medidas
que deberian adoptar los Estados a fin de contar con la debida planificacion,
preparacion y respuesta para el caso de que se produzca un suceso relacionado
con la seguridad fisica nuclear se describen en la referencia [4]. El Estado y
el explotador tienen responsabilidades compartidas y complementarias en la
planificacion, preparacion y respuesta ante sucesos de ese tipo, para localizar y
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recuperar los materiales nucleares desaparecidos y mitigar y reducir al minimo
los efectos de un sabotaje. En las actividades destinadas a localizar y recuperar
materiales nucleares después de un robo, el explotador puede poseer facultades
limitadas fuera de la instalacién nuclear, por lo que es probable que sea el
Estado el que tenga la responsabilidad principal de la respuesta al suceso fuera
del emplazamiento. A este respecto, debe existir una clara definicion de las
responsabilidades del explotador y de otras entidades gubernamentales.

3.122. Los objetivos de la planificacion de contingencia son garantizar una
respuesta oportuna y eficaz a todos los niveles ante cualquier suceso relacionado
con la seguridad fisica nuclear que comprenda un acto doloso que afecte o tenga
por blanco una instalacion nuclear, y mantener la proteccion fisica durante
otros sucesos, como un accidente que cause una emision de radionucleidos,
una emergencia médica o un desastre natural. Para responder adecuadamente
a estos sucesos y resolver las situaciones, es preciso adoptar las decisiones y
medidas correctas en el momento oportuno. En los casos de emergencia nuclear
o radioldgica, deberian existir arreglos que permitan mantener la eficacia del
sistema de proteccion fisica durante la ejecucion del plan de emergencia.

3.123. El Estado y la autoridad competente deberian velar por que el plan de
contingencia contenido en el plan de seguridad fisica del explotador sea coherente
con el que se haya elaborado a nivel del Estado. Esta coherencia puede facilitarse
mediante la concertacién de acuerdos (registros escritos, como memorandos
de entendimiento u otros protocolos) entre las entidades gubernamentales
que participen en la respuesta y el explotador; estos acuerdos deberian definir
claramente, entre otras cosas, las funciones y responsabilidades de cada entidad.
El nivel de coordinacion necesario podria lograrse, por ejemplo, mediante
actividades de capacitacion y ejercicios conjuntos en que se utilicen escenarios de
practica y los planes de contingencia adecuados.

3.124. El Estado, las autoridades competentes que correspondan y el explotador
deberian tener un conjunto completo de planes de contingencia para diferentes
tipos de sucesos relacionados con la seguridad fisica nuclear. En el apéndice I
se dan ejemplos de los sucesos para los que puede ser necesario tener un plan de
contingencia.

3.125. El Estado deberia velar por que se realicen ejercicios periodicos que
ayuden a comprobar la eficacia de los planes de contingencia en el marco del
régimen de seguridad fisica nuclear global. Estos ejercicios deberian incluir los
escenarios de retirada no autorizada y de sabotaje previstos en la evaluacion de la
amenaza o en la amenaza base de disefio.
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3.126. En la referencia [7] figuran orientaciones adicionales sobre la respuesta
adecuada para la localizacion y recuperacion de materiales nucleares que se
hayan sustraido al control reglamentario (p. €j., mediante el robo).

4. ELABORACION, APLICACION Y MANTENIMIENTO
DE UN SISTEMA DE PROTECCION FiSICA
INTEGRADO PARA LAS INSTALACIONES

NUCLEARES

4.1. En la presente seccion se ofrecen orientaciones sobre la aplicacion de
las recomendaciones [1] dirigidas al explotador para la proteccion fisica de los
materiales y las instalaciones nucleares contra la retirada no autorizada y el
sabotaje. Estas recomendaciones figuran principalmente en los parrafos 3.23 a
3.30 y las secciones 4 y 5 de la referencia [1].

4.2. En la referencia [1] se recomienda que los requisitos de proteccion fisica
contra la retirada no autorizada y el sabotaje de materiales nucleares se cumplan
de manera integrada, lo que significa que el sistema de proteccion fisica deberia
ser un unico sistema que permita hacer frente a ambas amenazas. Ademas, en
la referencia [1] se recomienda que el sistema de proteccion fisica se disefie de
modo que sea capaz de responder eficazmente al riesgo —ya sea la retirada no
autorizada o el sabotaje— que exija la proteccion fisica mas estricta (parrs. 4.4,
5.3y5.17 de laref. [1]).

4.3. En esta secciéon se propone un enfoque para disefiar un sistema unico
de proteccion fisica que permita responder eficazmente tanto a la amenaza de
retirada no autorizada como a la de sabotaje. El enfoque gradual que se presenta
en esta seccion aplica a la proteccion fisica principios de la ingenieria de
sistemas —la determinacion de los requisitos de proteccion fisica, el disefio de
sistemas que cumplan esos requisitos y la evaluacion de la eficacia del sistema
de proteccion fisica resultante— que no se tratan en detalle en la referencia [1].
Puede haber otros modos de definir los elementos de un enfoque de ingenieria de
sistemas de la proteccion fisica, pero el proceso que se presenta en esta seccion
es acorde con la metodologia promovida por el OIEA y tiene por objeto ofrecer
a los usuarios un marco basico para el disefio y la aplicacion de sus sistemas de
proteccion fisica.
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RESPONSABILIDADES GENERALES DEL EXPLOTADOR

“Las responsabilidades por la aplicacion de los distintos elementos
de proteccion fisica en un Estado deben determinarse claramente. El
Estado debe asegurar que la responsabilidad principal por la aplicacion
de la proteccion fisica de los materiales nucleares, o de las instalaciones
nucleares, radique en los titulares de las respectivas licencias u otros
documentos de autorizacion (por ejemplo, en los explotadores o
remitentes). (PRINCIPIO FUNDAMENTAL E: Responsabilidad de los
titulares de las licencias)”

“3.25. El explotador, el remitente y el transportista deberian cooperar
y coordinarse con todas las demadas entidades estatales que tengan
responsabilidades en materia de proteccion fisica, como las fuerzas de
respuesta fuera del emplazamiento.” [1]

4.4. En el cumplimiento de estas responsabilidades, los explotadores deberian
respetar plenamente el marco juridico y de reglamentacion del Estado. Estas
disposiciones pueden exigir que el explotador concierte acuerdos (tales como
memorandos de entendimiento, protocolos u otros tipos de registro escrito) con las
fuerzas del orden locales, la policia nacional, los militares y otras organizaciones,
entre ellas las entidades encargadas de la respuesta a emergencias a nivel local y
nacional, los servicios de inteligencia y otras organizaciones de seguridad fisica
nacionales.

4.5. El explotador tiene la responsabilidad primordial del desarrollo y la
implantacion del sistema de proteccion fisica de los materiales nucleares en
sus instalaciones. El explotador deberia preparar un plan de seguridad fisica
especifico para cada instalacion (véanse los parrs. 4.154 a4.161). En el apéndice |
se propone un formato para el plan de seguridad fisica.

4.6. El parrafo 3.30 de la referencia [1] dice lo siguiente:

“Si se determina que el sistema de proteccion fisica no puede ofrecer el
nivel de proteccion requerido, el explotador, el remitente y/o el transportista
deberian aplicar de inmediato medidas compensatorias para brindar una
proteccion adecuada. Posteriormente, el explotador y/o el remitente
deberian planificar y aplicar, dentro de un plazo acordado, medidas
correctoras que la autoridad competente habra de examinar y aprobar.”
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Las medidas compensatorias son medidas a corto plazo adoptadas para compensar
la degradacion o el fallo de estructuras, sistemas y componentes relacionados
con la seguridad fisica hasta que sea posible repararlos o remplazarlos. Un tipo
de medida compensatoria consiste en aumentar los guardias y/o los efectivos
de las fuerzas de respuesta para compensar la deficiencia tan pronto como se
detecte. Se sugiere que, antes de aplicar cualquier medida compensatoria, se
proceda a su documentacion y aprobacion y se acuerden arreglos para establecer
la coordinacion necesaria entre el Estado, la autoridad competente, el explotador
y las fuerzas de respuesta.

4.7. El parrafo 3.28 de la referencia [1] reza como sigue:

“En el caso de una nueva instalacion nuclear, en la seleccion y el disefio
del emplazamiento se deberia tener en cuenta lo antes posible la proteccion
fisica y también abordar la interrelaciéon entre la proteccion fisica, la
seguridad y la contabilidad y el control de los materiales nucleares para
evitar conflictos y asegurar que los tres elementos se apoyen mutuamente.”

Las implicaciones de la seleccion del emplazamiento de las instalaciones
nucleares para la seguridad fisica nuclear merecen un cuidadoso examen. La
infraestructura local, la disposicion fisica del emplazamiento y otras condiciones
del lugar pueden influir en la seguridad fisica nuclear. La disposicion fisica
del emplazamiento, especialmente en el caso de los que albergan multiples
instalaciones nucleares, tiene que cumplir con los requisitos de espacio necesarios
para establecer medidas de proteccion fisica que ofrezcan una adecuada defensa
en profundidad.

4.8. El disefio de nuevas instalaciones nucleares deberia tener en cuenta las
necesidades de seguridad fisica nuclear. Esto se logra utilizando los criterios de
‘seguridad fisica desde el disefio’. La aplicacion de estos criterios puede reducir
los costos de la proteccion fisica durante toda la vida de la instalacion nuclear y
simplificar la tarea de mantener un sistema de proteccion fisica eficaz a lo largo
de todo ese periodo.

4.9. El proposito de la seguridad fisica desde el disefio es concebir la nueva
instalacion nuclear de modo que el nivel de seguridad fisica requerido se
obtenga de un modo que sea eficaz en relacion con el costo y compatible con
las operaciones, la seguridad tecnoldgica, y la contabilidad y el control de los
materiales nucleares. La mejor manera de aplicar la seguridad fisica desde el
disefio es mediante un enfoque estructurado en que los objetivos de seguridad
fisica nuclear del Estado se examinen y tengan plenamente en cuenta en las
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decisiones de disefio relativas a todas las etapas del ciclo de vida de la instalacion,
desde la planificacion hasta la clausura, pasando por el disefio, la construccion y
la explotacion.

4.10. Una buena practica consiste en comenzar a integrar el disefio del sistema
de proteccion fisica en el disefio general de la instalacion nuclear en la fase
mas temprana posible del proceso. Esto incluye adoptar las decisiones sobre
la seleccion del emplazamiento y su disposicion fisica teniendo en cuenta
la influencia que pueden tener estos factores en el disefio y la eficacia de los
sistemas de proteccion fisica. Es importante reducir al minimo los conflictos con
otros requisitos de diseflo y aprovechar las oportunidades de complementariedad
y sinergia, por ejemplo eliminando las posibles vulnerabilidades mediante
soluciones de ingenieria adecuadas.

4.11. El personal directivo superior de la entidad explotadora debe conocer y
respaldar la integracion de medidas de proteccion fisica en las operaciones de la
instalacion. También es importante que la administracion promueva una soélida
cultura de la seguridad fisica nuclear, tal como se describe en la referencia [15] y
se sefiala brevemente en los parrafos 3.105 y 3.106.

4.12. Para enfocar la proteccion fisica de manera integrada, el explotador debe
identificar todos los posibles blancos de una retirada no autorizada o un acto
de sabotaje y establecer todas las medidas de proteccion requeridas de manera
graduada, de conformidad con el enfoque de reglamentacion adoptado por el
Estado. Segtin el tipo de instalacion nuclear de que se trate, seran los blancos del
sabotaje o los blancos de una retirada no autorizada los que requieran un grado
de proteccion mas alto, pero en todos los casos deberan aplicarse los niveles
adecuados de proteccion a todos los blancos. Esto es lo que se entiende por el uso
de los “requisitos aplicables mas estrictos” recomendado en los parrafos 4.4y 5.3
de la referencia [1].

4.13. Las recomendaciones de la publicacion [1] no abordan especificamente las
consideraciones de seguridad fisica nuclear aplicables a la construccién de las
instalaciones nucleares. Sin embargo, la buena practica indica que, antes de la
construccion, el explotador (o el solicitante) deberia determinar como se aplicara
la proteccion fisica en todas las etapas de la construccion. Si existe una instalacion
nuclear adyacente al emplazamiento en que se construira la nueva instalacion,
ambos explotadores deberian determinar y aplicar en estrecha coordinacion, antes
del inicio de la construccion, todas las medidas de proteccion fisica adicionales
que sean necesarias para proteger la instalacion ya existente y en funcionamiento.
(Del mismo modo, cuando se emprendan obras de construccion para ampliar
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o modificar una instalacion nuclear, deberian adoptarse medidas de proteccion
fisica adicionales para proteger las partes ya existentes de la instalacion.) Las
auditorias de la seguridad tecnoldgica y de la garantia de calidad también pueden
ayudar a proteger contra el sabotaje, detectando los actos que tengan por objeto
facilitar un futuro sabotaje, como la introduccion deliberada de defectos o
dispositivos ocultos. Al término de la fase de construccion deberia realizarse una
evaluacion final para confirmar la eficacia de los arreglos de proteccion fisica
antes del inicio de la puesta en servicio.

ORGANIZACION A CARGO DE LA SEGURIDAD FiSICA

4.14. Las tareas y responsabilidades en materia de seguridad fisica deberian
establecerse en el marco del sistema de gestion integrada, pudiendo dividirse en
tres unidades complementarias:

a)  Una unidad de gestion de la seguridad fisica que tenga la responsabilidad
global de la proteccion fisica e incluya a directores que interactien con la
autoridad competente y con la administracion de la instalacion (incluidos
los directores de recursos humanos), planificadores que se encarguen de
elaborar y mantener el plan de seguridad fisica, disefiadores que conciban o
actualicen el sistema de proteccion fisica de modo que satisfaga los requisitos
de la autoridad competente, y analistas que evalien el comportamiento
del sistema de proteccion fisica en relacion con los requisitos de disefio.
La asignacion de las responsabilidades relativas a las interconexiones de
la seguridad tecnologica y fisica también forma parte de la gestion de la
seguridad fisica (véanse los parrs. 4.147 a 4.153).

b)  Una unidad de operaciones de seguridad fisica que sea responsable de la
seguridad fisica relacionada con el personal y los visitantes (probidad y
autorizacion del acceso), la seguridad fisica de la informacion, la seguridad
fisica informatica, y los guardias y las fuerzas de respuesta (de conformidad
con las responsabilidades asignadas por el Estado) cuyas funciones
comprenden el control del acceso, la escolta, el funcionamiento de la estacion
central de alarma, las rondas y la respuesta a los sucesos relacionados con la
seguridad fisica nuclear.

¢) Unaunidad de seguridad fisica técnica que incluya a personal técnico —para
la realizacion de instalaciones y mejoras, pruebas de funcionamiento (con la
asistencia del personal de operaciones de seguridad fisica que corresponda),
trabajos de mantenimiento preventivo, y reparaciones y sustituciones no
programadas— y proporcione apoyo e informacion a las unidades de gestion
de la seguridad fisica y de operaciones de seguridad fisica, segun proceda.
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PROCESO DE DESARROLLO Y APLICACION DE UN SISTEMA DE
PROTECCION FiSICA

4.15. En la presente seccion se describe a grandes rasgos como disefiar, desarrollar
y aplicar un sistema de proteccion fisica para la construccion de una instalacion
nuclear nueva (y para la de nuevos componentes en instalaciones nucleares ya
existentes), y como mejorar los sistemas de proteccion fisica establecidos y
examinar su eficacia.

Método de desarrollo del sistema de proteccion fisica

4.16. El mejor modo de desarrollar un sistema de proteccion fisica es mediante
un enfoque sistematico que consta de tres fases:

1) La determinacion de los objetivos y los requisitos que debe cumplir el
sistema de proteccion fisica.

2)  Eldiseno del sistema de proteccion fisica de modo que cumpla los objetivos
y requisitos determinados en la fase 1.

3) El andlisis y la evaluacion de la eficacia del sistema de proteccion fisica
diseflado en la fase 2 para el cumplimiento de los objetivos y requisitos
determinados en la fase 1.

En la figura 2 se presenta la secuencia de estas tres fases, con un resumen general
de las actividades correspondientes a cada una de ellas.

4.17. La aplicacion de estas tres fases, que se examina con mas detalle a
continuacion y en los péarrafos 4.23 a 4.59, producird un disefio del sistema de
proteccion fisica que permitira hacer frente a las amenazas de la retirada no
autorizada y el sabotaje de materiales nucleares y cumplir los otros objetivos
especificos de la instalacion que procedan.

Ciclo de vida del sistema de proteccion fisica

4.18. Tras el disefo y la evaluacion del sistema de proteccion fisica mediante este
proceso de desarrollo, los pasos siguientes en el ciclo de vida del sistema son la
ejecucion del disefo; el uso, el mantenimiento y la aplicacion del programa de
sostenibilidad del sistema de proteccion fisica resultante; y la planificacion de
las modificaciones del disefio del sistema que sean necesarias para responder a
cambios en la amenaza o en la configuracion de la instalacion, la explotacion o
los posibles blancos, o a los resultados de la monitorizacion del comportamiento.
Estos pasos del ciclo de vida se ilustran en la figuran 3.
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Sostenibilidad del sistema de proteccion fisica

“3.57. Los explotadores ... deberian establecer programas de sostenibilidad
en relaciébn con su sistema de proteccion fisica. Los programas de

sostenibilidad deberian abarcar:

— los procedimientos operacionales (instrucciones);
— la gestidn y capacitacion de los recursos humanos;
— la actualizacion, el mantenimiento, la reparacién y la calibracion del

equipo.

— las pruebas de funcionamiento y la monitorizacion operacional;

— la gestion de la configuracion (proceso consistente en determinar y
documentar las caracteristicas del sistema de proteccion fisica de
una instalacion, incluidos los sistemas y programas informaticos,
y en garantizar que los cambios respecto de esas caracteristicas
se elaboren, evaluen, aprueben, publiquen, apliquen, verifiquen,
registren e incorporen en la documentacion de la instalacion de forma

adecuada);

— la asignacion de recursos y el analisis de los costos operacionales.” [1]

4.19. Teniendo en cuenta el enfoque del Estado respecto de la sostenibilidad del
régimen de seguridad fisica nuclear, los explotadores deberian velar por que existan
los recursos —el personal capacitado y experto, el equipo fiable, la infraestructura
conexa, la garantia de calidad y la financiacidon— necesarios para asegurar la
sostenibilidad de sus sistemas de proteccion fisica en el marco de un programa

adecuado.
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ios

FIG. 2. Proceso de diseiio y evaluacion del sistema de proteccion fisica. SPF — sistema de

proteccion fisica.
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Cumplimiento de los requisitos del Estado

4.20. Antes de iniciar el proceso en tres fases ilustrado en la figura 2, el explotador
o solicitante deberia entender los aspectos pertinentes del régimen de seguridad
fisica nuclear del Estado, que se explican en la seccion 3. De particular interés
son algunos aspectos que afectaran a la forma en que el explotador o solicitante
diseie el sistema de proteccion fisica y solicite la aprobacion del disefio por el
Estado. Esos aspectos son los siguientes:

a) el marco legislativo y de reglamentacion del Estado, incluido el enfoque de
reglamentacion seleccionado por el Estado para establecer los requisitos de
proteccion contra la amenaza (véanse los parrs. 3.12 a 3.26), y la aplicacion
de la politica de probidad del Estado;

b) los requisitos establecidos por el Estado aplicando un enfoque graduado,
como se describe en los parrafos 3.70 a 3.73;

c) el proceso de concesion de licencias, para la aprobacion de las solicitudes
de nuevas licencias y de la renovacion o modificacion de licencias ya
existentes, descrito en los parrafos 3.33 a 3.37.

4.21. En funcion del enfoque de reglamentacion que haya adoptado el Estado
—el enfoque basado en el desempefio, el enfoque prescriptivo o el enfoque mixto
(descritos en los parrs. 3.18 a 3.26)— el explotador o solicitante debera aplicar
procedimientos diferentes para cumplir los requisitos.

4.22. En la figura 4 se indican las tareas que deberia cumplir el explotador o
solicitante en funcion del enfoque de reglamentacion adoptado. En el caso del

Evaluacion

Diseio Aplicacion »{ Mantenimiento

h 4

h 4

Modificacion
del disefio

FIG. 3. Ciclo de vida del sistema de proteccion fisica.
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enfoque mixto, habra que seguir ambas lineas de flujo, segiin corresponda. La
figura 3 describe como se desarrolla y evalta el disefio; la figura 4 indica otras
actividades que el explotador o solicitante debe realizar y las aprobaciones que
debe dar el Estado.

DETERMINACION DE LOS REQUISITOS QUE DEBE CUMPLIR UN
SISTEMA DE PROTECCION FISICA (FASE 1)

4.23. La fase 1 del desarrollo y la evaluacién del disefio de un sistema de
proteccion fisica por el explotador o solicitante consiste en determinar como
se aplican los requisitos de proteccion fisica establecidos por el Estado al
emplazamiento, la instalacion nuclear y el sistema de proteccion fisica de que
se trate. Para esta determinacion, el explotador o solicitante debe cumplir varias
tareas:

a)  Caracterizacion de las operaciones y condiciones de la instalacion. Este
paso entrafia la descripcion de los procesos y operaciones de la instalacion;
la elaboracion de una descripcion detallada de la instalacion, que incluya
sus limites y edificios, los planos en planta y de elevacion de las estructuras
y los puntos de acceso; y, en el caso de una instalacion o un disefio ya
existentes, la indicacion de los componentes o sistemas que podran
utilizarse como elementos del sistema de proteccion fisica. La informacion
sobre la instalacion puede proceder de todas las fuentes pertinentes,
como los bosquejos de la instalacion, las descripciones de procesos y otra
documentacion disponible, y de las observaciones de la instalacion y las
entrevistas con el personal. Los disefiadores del sistema de proteccion fisica
deberan tener un conocimiento detallado de esta informacion, asi como de
cualquier limitacion especifica de la instalacion (por ejemplo, por motivos
de seguridad tecnologica) que deba tenerse en cuenta durante el disefo.

b) Interpretacion de la informacion sobre la amenaza facilitada por el Estado
como base para el disefio (véanse los parrs. 3.55 a 3.63). Este paso es
especifico del enfoque basado en el desempefio o el enfoque mixto. (En el
enfoque prescriptivo, el Estado no suele proporcionar informacion sobre la
amenaza al explotador.)

¢) Identificacion de los blancos (y de su ubicacion en la instalacion) que
deberan protegerse contra el adversario definido por el Estado sobre la base
de su categorizacion de los materiales nucleares y/o de las consecuencias
que podria tener un sabotaje (véanse los parrs. 3.74 a 3.101).
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FIG. 4. Proceso de diserio del sistema de proteccion fisica. AC — autoridad competente; SPF
— sistema de proteccion fisica.

4.24. La capacidad del adversario definido por el Estado debe ser contrarrestada
por el sistema de proteccion fisica; por lo tanto, el explotador o solicitante debe
tomarla en consideracion. Esa capacidad incluye:

a) el conocimiento del sistema de proteccion fisica;

b) las habilidades que serian utiles en un ataque;

c) las herramientas y armas que podrian utilizarse en un ataque.
Identificacion de los blancos

4.25. La identificacion de los blancos determina cudles materiales y/o equipos

deben protegerse contra el adversario. El proceso de identificacion de los blancos
consta de cuatro pasos:
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a)  Comprender los objetivos de la proteccion fisica.

b)  Determinar los tipos de materiales nucleares y otros materiales radiactivos,
asi como los sistemas importantes para la seguridad tecnologica (incluidos
los sistemas informaticos y la informacion), que deben protegerse contra
una retirada no autorizada, un sabotaje o ambos.

¢) Determinar las categorias apropiadas de los materiales nucleares y/o las
consecuencias posibles de un sabotaje que se aplican a cada blanco.

d) Elaborar una lista de los blancos de la instalacion, con una descripcion de
cada blanco que deba protegerse, su categoria y su ubicacion. La lista de los
blancos deberia protegerse como informacion de caracter estratégico.

4.26. Las medidas de proteccion recomendadas para cada categoria de
materiales nucleares se describen detalladamente en los parrafos 4.9 a 4.49 de la
referencia [1].

4.27. Para la identificacion de los blancos de un sabotaje, el Estado deberia
primero definir los niveles de las consecuencias radioldgicas posibles que
considere adecuado fijar como umbrales para las consecuencias radioldgicas
inaceptables y las consecuencias radioldgicas de alto riesgo (véanse los parrs.
3.91a3.101).

4.28. El parrafo 5.4 de la referencia [1] dice lo siguiente:

“Para cada instalacion nuclear, deberia efectuarse un andlisis, validado
por la autoridad competente, a fin de determinar si el inventario radiactivo
puede dar lugar a las consecuencias radiologicas inaceptables definidas
por el Estado, suponiendo que los actos de sabotaje culminen con éxito
y sin tener en cuenta el impacto de las medidas de proteccion fisica o
mitigacion.”

Este analisis comprende dos tipos de sabotaje que pueden causar consecuencias
radioldgicas inaceptables, a saber, el sabotaje directo y el sabotaje indirecto, que
se examinan en la referencia [14]. En el sabotaje directo se introduce energia
de una fuente externa, como un explosivo convencional, para dispersar los
materiales nucleares u otros materiales radiactivos; en el sabotaje indirecto se
utiliza la energia de los procesos de los propios materiales nucleares u otros
materiales radiactivos (como el calor de la fision o del decaimiento radiactivo),
por ejemplo causando un dafio en los sistemas de refrigeracion del ntcleo del
reactor.
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4.29. Mediante un analisis conservador, deberian determinarse las consecuencias
radioldgicas que podria tener la emision del inventario completo de materiales
nucleares u otros materiales radiactivos de cada blanco de sabotaje identificado en
la instalacion. Para el sabotaje indirecto de materiales nucleares, este inventario
puede incluir los productos de fision generados por la reaccion nuclear en cadena.

4.30. Las instalaciones nucleares se someten a amplios analisis de la seguridad
tecnologica para demostrar que sus operaciones son seguras. La informacion
contenida en los informes de analisis de la seguridad tecnologica puede ser 1til
para identificar las estructuras, sistemas y componentes que deben protegerse
contra un sabotaje. También es importante considerar los otros fallos que pueda
causar un acto doloso.

4.31. Las consecuencias radiologicas posibles determinadas para los blancos de
un sabotaje se utilizan luego para decidir los requisitos de proteccion fisica que
se aplicaran a esos blancos, de la siguiente manera:

a) Si las consecuencias radioldgicas posibles superan el umbral de las
consecuencias radiologicas de alto riesgo, deberian establecerse zonas
vitales y adoptarse medidas para su proteccion.

b) Si las consecuencias radiologicas posibles superan el umbral de las
consecuencias inaceptables pero no el de las consecuencias de alto riesgo,
el Estado establecera requisitos de proteccion graduados en funcion del
nivel de las consecuencias posibles.

c¢) Si las consecuencias radioldgicas no llegan al umbral definido como
inaceptable, puede no establecerse ningun requisito especifico para la
proteccion fisica, pero el explotador deberia igualmente controlar el acceso
al equipo y los dispositivos relacionados con la seguridad tecnoldgica y
mantenerlos en condiciones seguras.

Definicion de la amenaza

4.32. Como parte de la determinacion de los objetivos y requisitos del sistema
de proteccion fisica, el Estado deberia definir la amenaza ya sea mediante una
evaluacion de la amenaza o mediante la elaboracion de una amenaza base de
disefio. La informacion pertinente deberia ponerse a disposicion del explotador,
que la utilizarda como base para el disefio y la evaluacion de su sistema de
proteccion fisica.
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DISENO Y EVALUACION DEL SISTEMA DE PROTECCION FiSICA

4.33. Una vez determinados los objetivos y requisitos del sistema de proteccion
fisica (fase 1), el explotador o solicitante sabra cudles son los fines que debe
cumplir el sistema: qué debe proteger (los blancos), contra qué (la amenaza) y
con qué grado de rigor (los requisitos). El paso siguiente (fase 2) consiste en
disenar el nuevo sistema, o en modificar el disefio del sistema ya existente, a
fin de establecer las medidas de proteccion fisica necesarias que, mediante la
deteccion, la dilacion y la respuesta, permitiran cumplir los objetivos del sistema.
Tras su disefio o caracterizacion, el sistema de proteccion fisica deberia analizarse
y evaluarse (fase 3) para verificar que cumpla los requisitos de proteccion fisica.
La evaluacion deberia basarse en la eficacia global del sistema, que estara dada
por la eficacia de la interaccion de las diferentes medidas para garantizar la
proteccion.

Fase de disefio (fase 2)
Consideraciones generales sobre el diserio

4.34. Durante esta fase, el disefiador determinara cudl es la mejor manera de
combinar las medidas de proteccion fisica, como las vallas, camaras acorazadas,
sensores, procedimientos, dispositivos de comunicacion y fuerzas de respuesta,
en un sistema de proteccion fisica capaz de cumplir los requisitos de proteccion.
En esta determinacion se tendran en cuenta las consideraciones operacionales
y de seguridad tecnologica, de modo que se cumplan tanto los objetivos de
proteccion fisica como los de seguridad tecnologica. El objetivo global es lograr
que el sistema de proteccion fisica satisfaga los requisitos de proteccion mediante
un equilibrio adecuado entre las funciones de deteccion, dilacion y respuesta.

4.35. La figura 5 ilustra los principios del disefio y muestra el cronograma
utilizado para determinar si, en un sistema de proteccion fisica dado, la fuerza
de respuesta serda notificada infaliblemente y con suficiente rapidez para
poder responder antes de que el adversario lleve a cabo las tareas necesarias
para consumar el acto doloso postulado. La linea superior indica la secuencia
temporal del ataque del adversario y las oportunidades que tendra el sistema
de proteccion fisica de percibir la presencia del adversario en su ruta hacia el
blanco. El ‘tiempo de respuesta del SPF’ se representa en una linea situada algo
mas abajo en el diagrama: este cronograma mide el tiempo transcurrido desde la
primera percepcion (véanse los parrs. 4.62 a 4.67) de la actividad del adversario
en el momento 7 hasta que se interrumpe su actuacion en el momento 7;. En
este diagrama, la percepcion se produce con suficiente rapidez como para que la
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fuerza de respuesta pueda interrumpir al adversario antes del momento 7' o enque
habria consumado su ataque.

4.36. La buena practica en el disefio de las medidas de proteccion fisica
comprende los siguientes elementos:

a) La defensa en profundidad, de modo que el adversario tenga que sortear,
evitar o superar varias medidas de proteccién sucesivas para conseguir
su fin. La defensa en profundidad suele lograrse estableciendo una serie
de niveles de proteccion en torno a los blancos, lo que puede incluir una
combinacién de medidas fisicas (p. ej., controles del acceso a las zonas;
véanse los parrs. 4.86 a 4.89) y administrativas (como la proteccion de
la informacién de caracter estratégico y la aplicacion de una politica de
probidad). En la aplicacion de este criterio pueden aprovecharse las ventajas
de cada componente de la proteccion fisica, y establecerse combinaciones
del equipo que complementan los puntos fuertes y compensen las
limitaciones de cada elemento.

b)  La proteccion equilibrada, de modo que el adversario tropiece con medidas
relativamente eficaces del sistema de proteccion fisica cuandoquiera,
dondequiera y comoquiera que intente cometer el acto doloso.
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FIG. 5. Comparacion de los cronogramas del adversario y de la respuesta. SPF — sistema de
proteccion fisica.
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¢) Larobustez, que hara que el sistema de proteccion fisica tenga una elevada
probabilidad de funcionar eficazmente en una amplia gama de tipos de
ataque, y que se logra normalmente introduciendo redundancia y diversidad
en el disefio.

4.37. El tiempo que necesita el adversario para alcanzar su objetivo es el
‘tiempo de ejecucion del adversario’ (véase la figura 5). La funcién principal
de las barreras es aumentar el tiempo de ejecucion del adversario introduciendo
impedimentos a lo largo de todas las rutas que pueda escoger. El adversario
deberia tener que penetrar o eludir varias barreras distintas antes de obtener
acceso a un blanco determinado. El tiempo que necesitara para penetrar o
eludir cada una de esas barreras puede ser diferente, pero las barreras deberian
seleccionarse de modo que cada una requiera un acto independiente y diferente
por parte del adversario en su avance hacia el objetivo. Los efectos que tendra
en el adversario un sistema de proteccion fisica disefiado para ofrecer defensa en
profundidad seran los siguientes:

a)  aumentar su incertidumbre con respecto al sistema de proteccion fisica;

b)  exigirle el uso de herramientas adicionales y de preparativos mas extensos
antes de un ataque al sistema de proteccion fisica;

c) crear la necesidad de pasos adicionales que puedan suponerle el fracaso o el
abandono del ataque.

4.38. En los sistemas de deteccion y evaluacion, la robustez puede lograrse
combinando el uso de multiples sensores complementarios con la vigilancia
humana. Para que sean complementarios, los sensores de un nivel o una barrera
particular deben escogerse de modo que toda posibilidad de eludir uno de ellos
sea detectable por los demads, y que los diferentes sensores no respondan a las
mismas fuentes de falsas alarmas. La adicion de una vigilancia humana aleatoria
o permanente aumentara la incertidumbre del adversario con respecto al sistema
de proteccion fisica, dificultando la planificacion y ejecucion de un ataque
logrado.

4.39. El disefio del sistema de proteccion fisica debe ser compatible con los
sistemas operacionales de la instalacién que son importantes para la seguridad
tecnologica, y permitir al personal desempenar sus funciones en condiciones de
seguridad tecnoldgica y fisica. Si las medidas de proteccion fisica dificultan las
tareas del personal, este podria encontrar formas de eludirlas. Durante el disefio
del sistema de proteccion fisica, el conocimiento a fondo de las operaciones de la
instalacion nuclear ayudara a equilibrar las necesidades de proteccion fisica con
las de seguridad tecnologica y de las operaciones.
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4.40. El método de disefio descrito en los parrafos anteriores fue elaborado y se
aplica para la proteccion contra adversarios externos. En el disefio de un sistema
de proteccién fisica contra agentes internos habrd que tomar en consideracion
factores adicionales y/o diferentes.

Consideraciones de diserio adicionales para las amenazas internas

4.41. Por agente interno se entiende una o varias personas con acceso autorizado
a instalaciones nucleares o a informacion de caracter estratégico conexa que
podrian intentar una retirada no autorizada o un acto de sabotaje, o ayudar a un
adversario externo en ese intento. Una amenaza interna es un agente interno con
la intencion de llevar a cabo un acto de ese tipo. El agente interno puede ser
un director, un empleado de plantilla, un contratista o proveedor de servicios,
un inspector o un visitante. Asi pues, el agente interno puede ocupar cualquier
puesto en la instalacion y tener acceso autorizado a cualquiera de las zonas o los
materiales controlados.

4.42. La capacidad de los agentes internos se define normalmente sobre la base
de tres factores:

a) el alcance de sus autorizaciones de acceso: en cuales zonas de la instalacion
pueden o no entrar en los diferentes estados de la instalacion (p. ¢j., en el
funcionamiento normal, en los periodos no operacionales o en las paradas
de mantenimiento) o durante un suceso relacionado con la seguridad fisica
o tecnologica;

b)  su grado de autoridad sobre otras personas o sobre ciertas tareas y equipos;

c) su conocimiento de los blancos, la disposicion fisica de la instalacion,
el sistema de protecciéon fisica y/o la forma de conseguir y manejar
herramientas y equipos especiales que se encuentran en la instalacion.

4.43. Las amenazas internas plantean problemas diferentes de los de un adversario
externo porque pueden aprovechar estas caracteristicas del agente interno para
eludir algunas medidas de proteccion fisica técnicas o administrativas y, de ese
modo, cometer o facilitar la comision de una retirada no autorizada o un sabotaje.
Los agentes internos pueden ademas contribuir a un acto doloso mediante una
serie de medidas separadas adoptadas a lo largo de un tiempo prolongado, lo
que podria reducir el riesgo de ser detectados y aumentar su probabilidad de
éxito. Ademas, los agentes internos tendran posiblemente mas conocimientos y/u
oportunidades para seleccionar el blanco mas vulnerable y el mejor momento
para cometer el acto doloso.
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4.44. Para proteger los blancos contra los actos dolosos previstos en la evaluacion
de la amenaza o en la amenaza base de disefio del Estado, el disefio del sistema de
proteccion fisica deberia incluir elementos que impidan el acceso de personas y
equipo no autorizados a los blancos, y que reduzcan al minimo las oportunidades
de que disponga un agente interno con acceso a esos blancos para cometer un
acto doloso. Por ejemplo, la presencia de barreras, combinada con una fuerza de
respuesta efectiva, puede impedir el acceso de adversarios externos a los blancos,
mientras que el bloqueo de un elemento del equipo asociado con el blanco puede
crear una demora incluso para los agentes internos que tengan acceso autorizado
a la zona del blanco, y ser especialmente eficaz si la zona esta bajo vigilancia
permanente.

4.45. En la referencia [9] se presenta un enfoque sistematico para la proteccion
contra las amenazas internas, que incluye medidas preventivas para reducir al
minimo la oportunidad de un agente interno de iniciar un acto doloso o prestar
asistencia en él, y medidas protectoras para detectar un acto cometido por un
agente interno, demorarlo, darle respuesta y mitigar sus efectos.

4.46. Las medidas protectoras para hacer frente a un escenario de ataque por
un agente interno comienzan con la deteccion del ataque por uno o varios de
los medios disponibles, como las medidas de proteccién fisica, los controles
del proceso, las alarmas de seguridad tecnoldgica, las alarmas generadas por el
sistema de contabilidad y control de materiales nucleares y la observacion por los
colegas o supervisores.

Fase de evaluacion (fase 3)

“3.29. El explotador deberia elaborar y aplicar medios y procedimientos
para realizar evaluaciones, comprendidas pruebas de funcionamiento, y
medidas de mantenimiento del sistema de proteccion fisica.” [1]

4.47. En la fase 3 se evalua el disefio del sistema de proteccion fisica producido
en la fase 2, ya sea que se trate de un sistema nuevo o de uno ya existente, para
determinar si cumple los requisitos establecidos en la fase 1. Los motivos para
evaluar el sistema de proteccion fisica pueden ser, entre otros:

a)  verificar que el sistema de proteccion fisica disefiado o caracterizado (si ya
existe) satisface los requisitos de proteccion fisica;

b)  detectar cualquier deficiencia en el disefio o la aplicacion del sistema que
deba ser subsanada para que se cumplan los requisitos establecidos;
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¢) analizar las modificaciones que puedan ser necesarias para subsanar las
deficiencias detectadas y mejorar el comportamiento del sistema (o para
hacer frente a un cambio en la amenaza);

d) repetir la evaluacion de la eficacia del sistema de proteccion fisica
anualmente o con otra periodicidad para incorporar cualquier cambio que
se produzca en los blancos o en la instalacion.

4.48. El sistema de proteccion fisica cumple las funciones de deteccion, dilacion
y respuesta mediante elementos estructurales, técnicos y humanos. La interaccion
de esos elementos con el equipo y los procedimientos hace que la evaluacion de
la eficacia del sistema de proteccion fisica sea una tarea nada facil.

4.49. En la fase de evaluacion se retinen datos sobre el funcionamiento de las
medidas del sistema de proteccion fisica, que se utilizan luego para evaluar la
eficacia global del sistema.

Evaluacion de la proteccion fisica y pruebas de funcionamiento efectuadas por
el explotador

4.50. En la referencia [1] se hace hincapié en la evaluacion y las pruebas de
funcionamiento del sistema de proteccion fisica; por ejemplo:

a) Los explotadores deberian “elaborar y aplicar medios y procedimientos
para realizar evaluaciones, comprendidas pruebas de funcionamiento”
(parr. 3.29 de la ref. [1]).

b)  Para los materiales nucleares de las categorias 1y II, “[d]eberian realizarse
evaluaciones periodicas, incluidas pruebas de funcionamiento, de las
medidas de proteccion fisica y el sistema de proteccion fisica, asi como de
la respuesta oportuna del personal de guarda y las fuerzas de respuesta”
(parr. 4.35 de la ref. [1]).

c)  Para los materiales nucleares de la categoria I, “[a]l menos una vez al afio,
las pruebas de funcionamiento del sistema de proteccion fisica deberian
incluir ejercicios apropiados, por ejemplo, simulacros de ataque por
personal designado...” (parr. 4.49 de la ref. [1]).

d)  Con respecto al sabotaje de blancos que puedan dar lugar a consecuencias
radiologicas de alto riesgo:

“Deberian realizarse evaluaciones periodicas, incluidas pruebas de
funcionamiento, de las medidas de proteccion fisica y el sistema de
proteccion fisica, asi como de la respuesta oportuna del personal de guarda
y las fuerzas de respuesta ... Las pruebas de funcionamiento del sistema
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de proteccion fisica deberian incluir ejercicios apropiados, por ejemplo,
simulacros de ataque por personal designado ...” (parr. 5.41 de la ref. [1]).

4.51. Estas disposiciones indican que el explotador debe planificar, realizar
y documentar la evaluacion y las pruebas de funcionamiento del sistema de
proteccion fisica de un modo que satisfaga los requisitos reglamentarios.
A lo largo de la vida de la instalacion nuclear (es decir, durante el disefo, la
construccion, la obtencion de la licencia, la explotacion, las modificaciones o
mejoras, y la clausura y gestion de los desechos radiactivos y del combustible
gastado) deberian tenerse en cuenta las partes pertinentes de esta evaluacion y de
estas pruebas de funcionamiento.

4.52. El explotador deberia estudiar la posibilidad de emplear a expertos
independientes para que examinen su evaluacion del sistema y sus pruebas de
funcionamiento respecto de los materiales nucleares de la categoria I y de los
sabotajes que puedan tener consecuencias radiologicas de alto riesgo.

Meétodos para la evaluacion del sistema

4.53. Hay varios enfoques basados en el desempefio que permiten evaluar la
eficacia del sistema de proteccion fisica contra la accion de agentes internos y de
adversarios externos. Los métodos de evaluacion basados en el desempefio son
los siguientes:

a)  Analisis de rutas. En este método de evaluacion se establecen cronogramas,
como el que se presenta en la figura 5, para las diferentes rutas verosimiles
por las que el adversario podria intentar llegar al blanco. Sobre la base
del cronograma, el analisis determina si existe una garantia alta de que el
ataque sera detectado cuando aun quede suficiente tiempo de ejecucion del
adversario para que la fuerza de respuesta pueda interrumpir su accion.
Normalmente, los tiempos de ejecucion y los tiempos de respuesta se
miden o estiman cuantitativamente, y las medidas de la eficacia de los
elementos de deteccion son estimaciones probabilistas basadas en pruebas
de funcionamiento.

b)  Simulaciones. Este método de evaluacion incluye simulaciones informaticas
del sistema de proteccion fisica y ejercicios tedricos que permiten examinar
la eficacia de los planes de seguridad fisica y de contingencia como base
para la respuesta ante las decisiones simuladas del adversario y de las fuerzas
de respuesta de la instalacion. Esta herramienta se utiliza normalmente
para evaluar el comportamiento global del sistema de proteccion fisica
en la deteccion, interrupcion y neutralizacion de adversarios simulados,
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teniendo en cuenta todas las medidas. Las simulaciones pueden emplearse
también para examinar aspectos especificos, como la eficacia de la fuerza
de respuesta en la neutralizacion del adversario (es decir, en la tarea de
impedir que el adversario consuma el acto después de la deteccion y la
interrupcion).

¢) Ejercicios. Este método de evaluacion abarca desde la ejercitacion limitada
a algunos elementos especificos del sistema de proteccion fisica, como la
respuesta a una alarma, hasta simulacros de ataque por personal designado
en que se evaliia la eficacia del sistema de proteccion fisica completo
contra el ataque simulado de un adversario. Las simulaciones pueden no
captar algunos aspectos practicos importantes de la respuesta, y pasar por
alto elementos importantes de los escenarios de ataque. Por lo tanto, no
deberian sustituir completamente los ejercicios practicos del personal de la
instalacion y las fuerzas de respuesta.

4.54. Las simulaciones y los ejercicios forman parte, por lo general, del analisis
de escenarios, en que se establecen diferentes ataques postulados (‘escenarios’),
que se especifican en detalle y luego se simulan o utilizan como base en ejercicios
que permiten determinar la eficacia del sistema de proteccion fisica en cada caso.
El analisis de escenarios se basa normalmente en el analisis de rutas, y estudia
los métodos concretos que un adversario podria emplear para burlar los sensores,
las barreras y los sistemas de comunicacion o para desviar o eliminar a una parte
de la fuerza de respuesta. Por lo general, los escenarios son desarrollados por
expertos en el tema, después de lo cual se utilizan ejercicios y/o simulaciones
para determinar cualitativa o cuantitativamente la eficacia del sistema. El analisis
de escenarios puede emplear informacion procedente de los cronogramas creados
durante el analisis de rutas.

4.55. El analisis de escenarios puede comprender escenarios de colusion de
agentes internos con adversarios externos, en la medida en que esos escenarios
formen parte de la amenaza base de disefio o de la evaluacion de la amenaza.
Las evaluaciones de las amenazas externas incluyen la consideracion de las
caracteristicas del adversario, como el numero de atacantes, su equipamiento
(incluidas las armas y los explosivos) y las habilidades que pudieran ayudarle
a esquivar las medidas de proteccion fisica. Por lo general, el analisis de rutas
incluye el uso de herramientas especializadas.

4.56. La eficacia de un sistema puede medirse ya sea cuantitativa o
cualitativamente. El Estado deberia decidir los métodos que deban utilizarse
para los diferentes tipos de blancos, amenazas y escenarios. Se sugiere que el
nivel exigido de eficacia global del sistema de proteccion fisica se defina por
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lo bajo, como el nivel minimo de eficacia cuantitativa o cualitativa del sistema
requerido para cumplir los objetivos reglamentarios, cuando se hayan tomado en
consideracion todas las rutas del adversario y todos los escenarios verosimiles.

4.57. Dos clases generales de escenarios permiten evaluar los dos tipos de
amenaza: la retirada no autorizada y el sabotaje. Para una retirada no autorizada,
el adversario necesita acceder al lugar en que se encuentran los materiales que
son el blanco de su ataque, extraer esos materiales y llevarlos hasta un lugar
situado fuera del emplazamiento. En el caso de los materiales nucleares de la
categoria I, una estrategia de respuesta eficaz consistiria en denegar el acceso
a los materiales nucleares o, si eso no se logra, en contener al adversario antes
de que pueda sacar los materiales nucleares del emplazamiento. En el caso del
sabotaje, el adversario necesita obtener acceso a los materiales nucleares que son
el blanco de su ataque y/o a las zonas vitales, para luego sabotear directamente
los materiales o causar indirectamente una emision de radionucleidos mediante
el sabotaje del equipo. En este caso, una estrategia de respuesta seria denegar el
acceso a los materiales o al equipo por un tiempo por lo menos equivalente al que
se requiera para consumar el acto de sabotaje.

Consideraciones adicionales para la evaluacion de las amenazas internas

4.58. Las evaluaciones deberian incluir también andlisis de la vulnerabilidad
del sistema de proteccion fisica a las amenazas internas. Las orientaciones
para realizar esas evaluaciones figuran en la referencia [9]. A los efectos del
analisis, las amenazas internas pueden clasificarse como pasivas (p. ¢j., cuando
se limitan a la obtencion de informacion de cardcter estratégico) o activas; las
activas se dividen en aquellas en que los agentes internos estan dispuestos a usar
la fuerza contra un blanco o una persona, y aquellas en que no. En funciéon de
las situaciones previstas en la evaluacion de la amenaza o en la amenaza base de
disefio, la evaluacion puede incluir el examen de la posibilidad de una colusion
de un agente interno con otro agente interno o con adversarios externos.

4.59. Para determinar la eficacia de la proteccion de la instalacién contra las
amenazas internas, pueden utilizarse escenarios que entrafien una secuencia de
acciones por parte de un agente interno. Los cronogramas del adversario son
adecuados solo para evaluar los escenarios de ataque por un agente interno que
consistan en una secuencia continua de acciones, que podran tratarse del mismo
modo que los escenarios de una amenaza externa. El cronograma de un agente
interno activo puede representar una serie continua de tareas, del mismo modo
que en el caso de un adversario externo (véase la figura 5), o una serie discontinua
de tareas, en que algunas acciones estén separadas entre si por un intervalo de
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tiempo importante y/o se lleven a cabo en lugares diferentes. Un escenario con
un cronograma continuo seria, por ejemplo, un robo abrupto, en que un agente
interno intente robar materiales nucleares mediante una secuencia ininterrumpida
de acciones. Un ejemplo de escenario de ataque discontinuo por un agente
interno seria un robo prolongado, en que el agente intente adquirir cantidades
importantes de materiales nucleares mediante una serie de robos distintos de
pequetias cantidades a lo largo de un periodo de varios dias o semanas.

FUNCIONES PRINCIPALES DE UN SISTEMA DE PROTECCION
FiSICA

4.60. El sistema de proteccion fisica cumple los requisitos y los objetivos de
proteccion fisica mediante la disuasion y mediante una combinacion de medidas
de deteccion, dilacion y respuesta. En la referencia [17] figuran orientaciones
adicionales y mas detalladas sobre estas funciones principales de un sistema de
proteccion fisica.

Disuasion

4.61. La disuasion consiste en lograr que los posibles adversarios vean la
instalacion como un blanco no atractivo y decidan no atacarlo porque la
probabilidad de éxito es demasiado baja (o porque las consecuencias negativas
que puedan derivarse para ellos son demasiado altas). Para promover la disuasion,
el explotador puede utilizar medidas de proteccion observables, como la presencia
visible de guardias que patrullen la instalacion, una buena iluminacion durante la
noche, barrotes en las ventanas y barreras para los vehiculos. La disuasion puede
ayudar a evitar un ataque, pero su eficacia es dificil, si no imposible, de medir.
Ademas, la visibilidad de las medidas de proteccion fisica y del personal puede
aumentar su vulnerabilidad a las acciones de un adversario.

Deteccion

4.62. La deteccion es un proceso del sistema de proteccion fisica que comienza
con la percepcion de un posible acto doloso u otro acto no autorizado, o de la
presencia de un adversario, y la activacion de una alarma. El proceso concluye
cuando se ha evaluado la causa de la alarma.

4.63. La figura 6 muestra la secuencia de sucesos que constituye la deteccion e

ilustra el hecho de que esta no es un suceso Unico ¢ instantaneo. No se considera
que se ha detectado la accion de un posible adversario mientras no se hayan
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cumplido todos los pasos de esta secuencia. La informacion necesaria para la
evaluacion exacta de las alarmas comprende detalles tales como quién (o qué)
activo la alarma, qué actividad concreta dispard la alarma, donde tuvo lugar
esa actividad y cuéntas personas intervinieron posiblemente en ella. Los tres
primeros pasos de la figura 6 —Ia activacion del sensor, el inicio de la sefial de
alarma y la notificacion de la alarma— representan la ‘percepcion’; el suceso
final, la evaluacion de la alarma, completa el proceso de deteccion.

4.64. La secuencia de la deteccion comienza cuando un sensor de cualquier tipo
es activado por la causa que sea. La activacion de un sensor puede consistir en
el disparo del sensor de un equipo (p. €j., un monitor de radiaciones o un sensor
de movimientos) del sistema de proteccion fisica o en la notificacion de una
observacion sospechosa por una persona, por ejemplo, un guardia.

4.65. La eficacia de la funcién de deteccion de un sistema de proteccion fisica
depende de las caracteristicas de los sensores del sistema y de sus elementos
responsables de la activacion de la sefial de alarma, la notificacion de la alarma y
la evaluacion, asi como del comportamiento del personal de la estacion central de
alarma y de los guardias o los miembros de la fuerza de respuesta que intervengan
en la deteccion. La tecnologia puede aumentar la eficiencia de todas las etapas
del proceso de deteccion. Cuando se utilice tecnologia, el sistema de deteccion
deberia tener sensores y sistemas de videocamaras que proporcionen datos sobre
la percepcion y la evaluacion.

4.66. La eficacia de la deteccion es una funcion tanto de la probabilidad de la
deteccion como del tiempo necesario para llevarla a cabo. La probabilidad de la
deteccion se compone de las probabilidades de que se perciba la accion y de que la
alarma se genere, se notifique y se evalte correctamente. El tiempo de deteccion
(de T, a T; vease la fig. 5) es la suma de los tiempos requeridos para cumplir
los cuatro pasos de la figura 6. Cuanto mas breve sea el tiempo de deteccion,
mayor serd la probabilidad de que la alarma sea evaluada y los guardias puedan
desplegarse a tiempo para interrumpir al adversario, si es necesario.

Activacion del Inicio de la Notificacion de Evaluacion de

sensor senal de alarma la alarma la alarma

FIG. 6. Funcion de deteccion de un sistema de proteccion fisica.
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4.67. La deteccion puede ser activada también por medidas de control del acceso,
por ejemplo en el caso de un intento de ingreso no autorizado de personas,
vehiculos o articulos prohibidos, o de una tentativa de retirada no autorizada de
materiales nucleares.

Dilacion

4.68. La dilacion o demora es la funcion del sistema de proteccion fisica que
intenta ralentizar el avance del adversario hacia el blanco con el fin de disponer
de mas tiempo para una respuesta eficaz. La dilacion puede lograrse simplemente
interponiendo distancias y zonas que deban atravesarse, y estableciendo barreras
que deban superarse o eludirse, como vallas, verjas, portales, puertas, cerraduras,
jaulas y sistemas de demora activados. Las barreras pueden disuadir o derrotar a
los adversarios, si no consiguen penetrarlas. Los adversarios tienen que dedicar
un tiempo a penetrar o superar los distintos tipos de barrera. Estos tiempos
de demora son factores que deben tenerse en cuenta al disefiar el sistema de
proteccion fisica. Los guardias o las fuerzas de respuesta pueden aumentar la
dilacion si estan debidamente posicionados, armados y protegidos.

4.69. La principal variable que mide la eficacia del elemento de dilacion de
un sistema de proteccion fisica es el tiempo que necesitara el adversario, tras
la deteccidn, para superar la medida causante de la demora. Los obstaculos con
que tropiece el adversario antes de la deteccion no tendran ningun efecto en la
eficacia del sistema de proteccion fisica, ya que esa dilacion no proporcionara un
tiempo adicional para la respuesta al adversario. (Las barreras externas pueden
cumplir también otros fines, como la disuasion o la mitigacion de los efectos
de un ataque a distancia.) La dilacion es una funcion especialmente importante
en los casos en que las fuerzas de respuesta no se encuentran normalmente en
las cercanias del blanco y necesitan disponer de suficiente tiempo para acudir e
impedir la consumacion del acto doloso.

Respuesta

4.70. La respuesta es la funcion del sistema de proteccion fisica que tiene por
objeto interrumpir y neutralizar al adversario antes de que pueda consumar un
acto doloso. Los guardias tienen la responsabilidad de controlar los accesos,
escoltar a personas, monitorizar y vigilar las alarmas en la estacion central de
alarma, realizar rondas por el emplazamiento y/o iniciar la respuesta tras la
deteccion de un posible adversario. Estos guardias pueden o no estar preparados
y autorizados para una respuesta armada. La fuerza de respuesta consiste en
personas de dentro o fuera del emplazamiento que estan armadas y debidamente
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equipadas y entrenadas para interrumpir y neutralizar a un adversario que intente
llevar a cabo una retirada no autorizada o un acto de sabotaje.

LOCALIZACION Y RECUPERACION DE MATERIALES NUCLEARES
DESAPARECIDOS O ROBADOS

4.71. Con arreglo a lo dispuesto en el marco juridico y de reglamentacion del
Estado, el explotador deberia adoptar varias medidas para apoyar los esfuerzos
por localizar y recuperar los materiales nucleares desaparecidos o robados. Esas
medidas se detallan en la referencia [1]:
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“4.57. El explotador deberia asegurar que cualquier material nuclear
desaparecido o robado sea detectado de manera oportuna por medios como
el sistema de contabilidad y control de materiales nucleares y el sistema
de proteccion fisica (por ejemplo, inventarios periddicos, inspecciones,
registros de control del acceso, examen para la deteccion de radiaciones).

4.58. El explotador deberia confirmar cualquier desaparicion o robo
de materiales nucleares realizando lo antes posible un inventario rapido
de emergencia en el plazo que especifique el Estado. Un sistema de
contabilidad y control de materiales nucleares deberia proporcionar
informacidén precisa sobre materiales nucleares de la instalacion que
podrian haber desaparecido tras un suceso de seguridad fisica nuclear.

4.59. El explotador deberia notificar a la autoridad competente y a otras
organizaciones del Estado competentes la desaparicion o el robo de
materiales nucleares, conforme a lo especificado por el Estado.

4.60. Las medidas del explotador destinadas a localizar y recuperar
materiales nucleares desaparecidos o robados se deberian incluir en su plan
de contingencia, y se deberian poner a prueba y evaluar periddicamente.
Deberian realizarse ejercicios apropiados conjuntamente con la autoridad
competente y otras organizaciones estatales.

4.61. El explotador deberia adoptar todas las medidas apropiadas para
localizar cuanto antes cualquier material nuclear cuya desaparicion
o robo en el emplazamiento y posiblemente fuera de él (persecucion
extraterritorial) se haya declarado de conformidad con el marco juridico y
de reglamentacion y el plan de contingencia.



4.62. Tan pronto como se hayan localizado ¢ identificado los materiales
nucleares desaparecidos o robados, el explotador deberia, de acuerdo con
el plan de contingencia, colocar en lugar seguro estos materiales in situ
y devolverlos después a una instalacion nuclear apropiada con la debida
autorizacion de la autoridad competente.

4.63. El explotador deberia prestar cualquier otro tipo de asistencia
que las organizaciones del Estado necesiten para localizar y recuperar
los materiales nucleares y deberia cooperar durante las posteriores
investigaciones y acciones judiciales.”

4.72. El primer paso en la localizacion y recuperacion de materiales nucleares
desaparecidos o robados es la deteccion de que los materiales nucleares no se
encuentran en su ubicacion autorizada. Por ejemplo:

a)  El sistema de proteccion fisica puede detectar el intento de un adversario
de robar materiales nucleares; si el sistema no logra impedir este acto, los
materiales nucleares seran retirados de la instalacion.

b) El sistema de contabilidad y control de materiales nucleares puede
detectar la desaparicion de materiales nucleares durante las operaciones, la
realizacion de un inventario o una inspeccion.

c) Los registros en los puntos de control del acceso o los detectores de
radiacion pueden revelar una tentativa de retirada no autorizada de
materiales nucleares.

d)  El personal de la instalaciéon puede observar y detectar que alguien esta
intentando retirar materiales nucleares.

4.73. Tras la deteccion de que los materiales nucleares no se encuentran en el
lugar debido, el explotador deberia adoptar medidas para confirmar cuanto antes
las cantidades y los tipos de materiales nucleares que han desaparecido. Cuando el
explotador haya confirmado que los materiales nucleares no se encuentran donde
deberian estar, deberd darse aviso de inmediato a las autoridades competentes del
Estado. De conformidad con el plan de contingencia, el explotador podra entonces
continuar la busqueda de los materiales dentro del emplazamiento o incluso
iniciar una busqueda fuera del emplazamiento, si es el caso, en coordinacion
con las autoridades competentes que correspondan. En algunos casos, estas
busquedas pueden requerir la activacion de planes de emergencia [10, 12]. La
zona en que se encontraban los materiales en cuestion antes de su desaparicion o
robo deberia protegerse y tratarse como la posible escena de un delito. También
deberia verificarse que se mantenga una proteccion fisica continua de los otros
materiales nucleares.
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4.74. Todas las medidas de respuesta deberian ser conformes con lo dispuesto
en el plan de contingencia y coordinarse con las autoridades competentes que
procedan. Cuando se localicen los materiales nucleares, el explotador u otra parte
adecuada deberian hacerse cargo de su proteccion y su devolucion a un lugar
apropiado. La proteccioén y devolucion de los materiales habra de realizarse en
estrecha consulta con todas las autoridades competentes pertinentes, incluidos los
organismos de las fuerzas del orden, especialmente si se ha iniciado o es probable
que se inicie una investigacion criminal.

4.75. Los arreglos para la coordinacion de las operaciones de recuperacion y los
protocolos deberian estar documentados en detalle en los planes de contingencia
y, cuando sea necesario, estar coordinados con los planes de emergencia. Se
sugiere que después de cualquier pérdida de materiales se realice un examen de
seguimiento, y que las ensefanzas extraidas de la respuesta se incorporen en la
modificacion de los planes de contingencia.

MITIGACION O REDUCCION AL MINIMO DE LAS
CONSECUENCIAS RADIOLOGICAS DE UN SABOTAJE

4.76. La respuesta a un acto de sabotaje puede requerir la participacion de
muchas autoridades competentes, incluidas, posiblemente, las encargadas de la
respuesta a una emergencia nuclear o radiologica, ya sea en caso de accidente o
de un acto de sabotaje. Para ser eficaz, la respuesta a un acto de sabotaje deberia
estar debidamente integrada y coordinada con la respuesta a la emergencia que
pueda derivarse de ese acto [10].

4.77. De conformidad con la referencia [1], el explotador tiene las siguientes
responsabilidades en lo que respecta a las medidas para mitigar o reducir al
minimo las consecuencias radioldgicas de un sabotaje:

“5.54. El explotador deberia establecer un plan de contingencia.

5.55. El explotador deberia preparar al personal de la instalacion para
que actue en total coordinacion con el personal de guarda, las fuerzas de
respuesta, los organismos encargados de hacer cumplir la ley y los grupos

de respuesta de seguridad en la aplicacion de los planes de contingencia.

5.56. El explotador deberia evaluar, al detectar un acto doloso, si ese acto
podria tener consecuencias radioldgicas.
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5.57. El explotador deberia notificar oportunamente el sabotaje o intento
de sabotaje a la autoridad competente, las fuerzas de respuesta y otras
organizaciones del Estado pertinentes, conforme a lo especificado en el
plan de contingencia.

5.58. Inmediatamente después de un acto de sabotaje, el explotador deberia
adoptar medidas para prevenir otros dafios, lograr la seguridad de la
instalacion nuclear y proteger el equipo y el personal de emergencia.”

4.78. Todo el personal de respuesta a un acto de sabotaje deberia tener un
buen conocimiento de los peligros relacionados con la seguridad tecnologica
(p. €j., la exposicion a radiacion) que existan en la instalacion nuclear y de las
repercusiones que podria tener en ese sentido un acto de sabotaje. El personal de
respuesta debera cumplir también con todas las medidas de seguridad tecnologica
pertinentes.

4.79. Los planes de contingencia deben indicar las funciones y responsabilidades
de todos los oOrganos que participen en la respuesta a un acto de sabotaje, y
disponer, entre otras cosas, que:

a) La respuesta en el emplazamiento se inicie sin tardanza y se gestione de
manera que no menoscabe el mantenimiento constante de las funciones
operacionales de seguridad tecnologica y de proteccion fisica.

b) Larespuesta fuera del emplazamiento se gestione eficazmente y se coordine
con la respuesta interna.

¢) Alolargo de todo el suceso se evalte la informacion necesaria para adoptar
decisiones sobre la asignacion de los recursos.

4.80. El explotador deberia incluir en su plan de contingencia medidas que tengan
por objeto prevenir nuevos dafios al blanco y a otras partes de la instalacion,
garantizar la seguridad fisica de la instalacion nuclear y proteger el equipo y el
personal de emergencia.

4.81. Deberian elaborarse y distribuirse planes de contingencia que ayuden a
limitar las consecuencias en caso de sabotaje. La respuesta al acto de sabotaje
y la respuesta a la emergencia que ese acto cause pueden entrafiar medidas
que deban aplicarse en los mismos lugares y en el mismo momento, pero con
objetivos diferentes. Por lo tanto, es necesario que los planes de contingencia
y los planes de emergencia sean complementarios y se sometan periodicamente
a ejercicios conjuntos para comprobar que sean eficaces y compatibles. Hay
que tener cuidado de verificar que las actividades de las fuerzas de respuesta
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no menoscaben la seguridad tecnologica, y que la proteccion fisica no se vea
socavada por la aplicacion de las medidas de seguridad tecnolégica. En el
apéndice II se presenta un modelo para un plan de contingencia.

4.82. El centro de respuesta a emergencias establecido para coordinar y dirigir
la respuesta interna y externa a una emergencia en la instalacion nuclear,
independientemente del suceso que la cause [10], podra utilizarse también para
los elementos de mando y control de las funciones de respuesta de proteccion
fisica.

MEDIDAS DE PROTECCION FiSICA

4.83. El sistema de proteccion fisica que se aplique en una instalacion nuclear
deberia ser acorde con el plan de seguridad fisica de la instalacién y estar
descrito en detalle en dicho plan. El plan de seguridad fisica comprende todos los
aspectos de las medidas de proteccion fisica incluidas en el disefio del sistema de
proteccion fisica. En la referencia [17] se ofrece informacion mas detallada sobre
la aplicacion de las medidas de proteccion fisica.

4.84. Las medidas de proteccion fisica pueden clasificarse segun la funcion o las
funciones que cumplan, con arreglo a lo descrito en los parrafos 4.60 a 4.70. En
el cuadro 3 se indican las relaciones de las recomendaciones de las secciones
4 y 5 de la referencia [1] respecto de cada tipo de medida de proteccion fisica
con la categoria de los materiales nucleares, para las retiradas no autorizadas,
y el nivel de las consecuencias posibles, para el sabotaje. También se enumeran
los requisitos de evaluacion y de pruebas de funcionamiento para cada nivel de
proteccion.

4.85. Las recomendaciones relativas a las medidas de proteccion fisica que
figuran en la referencia [1] estan organizadas con arreglo al enfoque graduado.
Las medidas recomendadas para los materiales nucleares de la categoria II
incluyen también las medidas para la categoria III, y las medidas para los
materiales nucleares de la categoria I comprenden las medidas para las categorias
Iy I

Zonas y niveles de proteccion
4.86. La figura 7 es una representacion conceptual, basada en las recomendaciones

formuladas en los parrafos 4.14, 4.22 a 4.28, 4.37 a 4.40, 442 a 446 y 520 a
5.35 de la referencia [1], de los diferentes tipos de zonas que pueden existir en
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una instalacion nuclear, en funcion de los materiales nucleares y de los blancos de
sabotaje para los que deba establecerse una defensa en profundidad. Estas zonas
de proteccion estan fisicamente separadas entre si y cada una tiene su propio nivel
de proteccion. A continuacion se examinan los requisitos del nivel de proteccion
de cada zona, partiendo por la mas interna, en relacion con las recomendaciones
relativas a su ubicacion, el acceso, la deteccion, la dilacion y la respuesta.

Zona de acceso limitado

4.87. Una zona de acceso limitado es una zona designada que contiene una
instalacion nuclear y materiales nucleares a los que es preciso limitar o controlar
el acceso por motivos de proteccion fisica. Todos los materiales nucleares de la
categoria Il que se mantengan en esta zona deberian estar protegidos mediante
las medidas enumeradas en el cuadro 3. (Con arreglo a la politica nacional, puede
haber también otra zona fuera de los limites de la instalacion nuclear que sea una
zona controlada.)

Zona protegida

4.88. Los materiales nucleares de la categoria II deberian estar en una zona
protegida. Como parte de la proteccion graduada, los Estados pueden considerar
la posibilidad de mantener los blancos que en caso de sabotaje puedan dar lugar
a consecuencias radioldgicas inaceptables, pero no de alto riesgo, en una zona
protegida. Todas las zonas protegidas deberian encontrarse dentro de una zona de
acceso limitado y protegerse mediante la aplicacion de las medidas enumeradas
en el cuadro 3. Se recomienda especificamente que el perimetro de la zona
protegida esté dotado de una barrera fisica.

Zonas interiores y zonas vitales

4.89. Las zonas interiores son espacios que contienen materiales nucleares
de la categoria I, y las zonas vitales son espacios que contienen equipo y/o
materiales radiactivos cuyo sabotaje podria tener consecuencias radioldgicas de
alto riesgo. Una zona interior puede ser también una zona vital, en cuyo caso
deberian aplicarse tanto las medidas contra una retirada no autorizada como las
medidas contra un sabotaje. Dentro de la zona interior, los materiales nucleares
de la categoria I deberian estar almacenados en una sala o un recinto acorazados.
Las zonas interiores y las zonas vitales deberian encontrarse dentro de una zona
protegida, y protegerse mediante la aplicacion de las medidas enumeradas en el
cuadro 3.
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CUADRO 3. MEDIDAS DE PROTECCION FiSICA DE UNA
INSTALACION: REMISIONES CRUZADAS CON LOS PARRAFOS DE
LA REFERENCIA [1]

Retirada no autorizada de materiales Sabotaje de instalaciones con
nucleares en uso o en almacenamiento, consecuencias de alto riesgo
por categoria de los materiales

Categoria III  Categoria I  Categoria I Zona Zona vital
(zona de acceso (zona (zona interior)  protegida
limitado) protegida)

Medidas de proteccion fisica

Deteccion 4.14,4.15, 4.14,4.15, 4.14,4.15, 5.14,5.21, 5.14,5.26,

4.16 4.16, 4.23, 4.16,4.23, 5.22,5.36, 5.29, 5.33,
4.30,4.31 4.30,4.31, 5.37 5.36,5.37
4.38, 4.40,
4.46,4.47,
4.48
Evaluacion n.a.t? 4.23,4.30, 4.23,4.30, 5.21,5.36 5.36
de la alarma 431 431,447
Control del 4.14,4.17 4.12,4.17, 4.12,4.17, 5.14,5.22, 5.14,5.26,
acceso 4.24,4.25, 4.24,4.25, 5.23,5.24, 5.28,5.31,
4.26,4.27, 4.26,4.27, 5.25,5.36 5.32,5.34,
4.28,4.30 4.28,4.30, 5.35,5.36
4.38, 4.40,
4.42,4.44,
4.45
Detecciéon de  n.a.? 4.25 425,443 5.14,5.23 5.14
articulos
prohibidos
Estacion n.a.t’ 4.30, 4.31, 4.30,4.31, 5.36,5.37, 5.36, 5.37,
central de 4.32,4.33 4.32,4.33, 5.38 5.38
alarma 4.47
Dilacion n.a.t’ 4.23 4.23,4.38, 5.14,5.21 5.14, 5.26,
4.39,4.41, 5.27,5.30
4.46
Respuesta 4.15,4.19, 4.15,4.19, 4.15,4.19, 5.14,5.21, 5.14, 5.36,
4.20 4.20, 4.30, 4.20, 4.30, 5.36, 5.38, 5.38,5.39,
4.32,4.33, 4.32,4.33, 5.39, 5.40, 5.40,5.42
4.34 4.34,4.49 5.42
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CUADRO 3. MEDIDAS DE PROTECCION FiSICA DE UNA
INSTALACION: REMISIONES CRUZADAS CON LOS PARRAFOS DE
LA REFERENCIA [1] (continuacién)

Retirada no autorizada de materiales Sabotaje de instalaciones con
nucleares en uso o en almacenamiento, consecuencias de alto riesgo
por categoria de los materiales

Categoria Il Categoria Il ~ Categoria I Zona Zona vital
(zona de acceso (zona (zona interior)  protegida
limitado) protegida)

Medidas de proteccion fisica

Evaluaciéon
Pruebas de 4.20 4.20,4.35 4.20,4.35, 5.15,5.16, 5.15,5.16,
funcionamiento 4.49 5.41 5.34,5.41

a .
n.a.: no se aplica.

Zona de acceso limitado

Todas las otras zonas de la instalacién nuclear, algunas Contiene materiales de la Sala o recinto
de las cuales pueden contener materiales de la categoria I, almacenados en acorazado
categoria lll; la linea azul externa representa el una sala o recinto acorazado

perimetro de la instalacién nuclear dentro de la zona interior

Contiene materiales de la categoria I, blancos con Contiene blancos cuyo sabotaje
posibles i dioldgicas i pero no puede tener consecuencias de
de alto riesgo, y una o varias zonas interiores y/o vitales; alto riesgo

la linea azul externa representa el perimetro de la zona
protegida

i

FIG. 7. Disposicion fisica de la instalacion nuclear.
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Estacion central de alarma

4.90. Se recomienda que toda instalaciébn nuclear que contenga materiales
nucleares de las categorias 1 y II y/o blancos cuyo sabotaje pueda tener
consecuencias radioldgicas de alto riesgo posea una estacion central de alarma.

4.91. La siguiente recomendacion se refiere a la proteccion de los materiales
nucleares de las categorias I y II:

“4.30. Se deberia establecer una estacion central de alarma, que esté
dotada permanentemente de personal, para la vigilancia y evaluacion
de las alarmas, la puesta en marcha de la respuesta y la comunicacion
con el personal de guarda, las fuerzas de respuesta y la direccion de la
instalacion. La informacion obtenida en la estacion central de alarma
deberia almacenarse de manera segura. Normalmente la estacion central
de alarma deberia estar situada en una zona protegida, de modo que pueda
seguir desempefando sus funciones en caso de una amenaza, por ejemplo,
reforzada. El acceso a la estacion central de alarma deberia reducirse
estrictamente al minimo y ser controlado.” [1]

4.92. Para los blancos cuyo sabotaje pueda tener consecuencias radioldgicas
de alto riesgo, la referencia [1] contiene una recomendacién que basicamente
combina las recomendaciones de los parrafos 4.30 y 4.47 de esa publicacion:

“5.36. Se deberia establecer una estacion central de alarma dotada
permanentemente de personal para la vigilancia y evaluacion de las alarmas,
la puesta en marcha de la respuesta y la comunicacién con el personal
de guarda, las fuerzas de respuesta y la direccion de la instalacion. La
informacién obtenida en la estacion central de alarma deberia almacenarse
de manera segura. Normalmente, la estacion central de alarma deberia estar
situada en una zona protegida, de modo que pueda seguir desempefiando
sus funciones en caso de una amenaza, por ejemplo, reforzada. El acceso
a la estacion central de alarma deberia reducirse estrictamente al minimo
y ser controlado. Deberian existir disposiciones, incluidas medidas de
redundancia, para garantizar que las funciones de la estacion central de
alarma relativas a la vigilancia y evaluacion de las alarmas, la puesta en
marcha de la respuesta y la comunicacién puedan continuar durante una
emergencia (por ejemplo, una estacion de alarma de apoyo).”

4.93. El componente principal de una estacion central de alarma es un sistema de
comunicacion y visualizacion de alarmas. Este sistema facilita la monitorizacion
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y evaluacion de las alarmas en la estacion central de alarma. Como minimo, el
sistema debe cumplir las siguientes funciones:

a) transmitir las sefales de alarma y de video de los sensores y las camaras a
la estacion central de alarma;

b)  presentar esta informacion a un operador de la estacion central de alarma, a
fin de que pueda utilizarse para tomar decisiones y medidas;

¢) ayudar al operador de la estacion central de alarma a evaluar las alarmas.

4.94. La buena practica consiste en disefar las vias de comunicacion de las
alarmas de modo que sean redundantes (es decir, que haya dos o mas sistemas
distintos de comunicacion) y diversas (p. ¢j., que los distintos sistemas utilicen
diferentes rutas fisicas). La redundancia hace que el sistema de comunicaciones
sea mas fiable —si una via de comunicacion deja de funcionar, la otra o las otras
pueden asumir su funcidon— y mads seguro, ya que el adversario debera inutilizar
o vulnerar por lo menos dos vias de comunicacion, en lugar de una sola.

4.95. Las siguientes recomendaciones de la referencia [1] se relacionan con la
proteccion de los materiales nucleares de las categorias [ y I

“4.31. El equipo de alarma, las vias de comunicacioén en caso de alarma y la
estacion central de alarma deberian estar dotados de un suministro eléctrico
ininterrumpido y protegidos contra la monitorizacion no autorizada, la
manipulacion y la falsificacion.

4.32. Deben preverse sistemas de transmision especializados, redundantes,
seguros y diversos para la comunicacion oral en ambos sentidos entre la
estacion central de alarma y las fuerzas de respuesta para las actividades
relacionadas con la deteccion, la evaluacion y la respuesta. Se deberian
disponer medios especificos y seguros para la comunicacion oral en ambos
sentidos entre el personal de guarda y la estacion central de alarma.”

Para los blancos cuyo sabotaje pueda tener consecuencias radioldgicas de alto
riesgo, hay dos recomendaciones parecidas en los parrafos 5.37 y 5.38 de la
referencia [1].

4.96. Pueden disefiarse y aplicarse medidas de proteccion fisica (denegacion
del acceso al equipo y denegacion y deteccion del acceso a la informacion) que
mantengan la integridad del sistema de comunicacién y visualizacion de alarmas
durante los sucesos relacionados con la seguridad fisica nuclear. La colocacion
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de sensores que indiquen la manipulacion ilicita de las cajas de conexion y las
cabinas del equipo puede contribuir también a la proteccion fisica.

4.97. El operador de la estacion central de alarma es responsable de evaluar las
alarmas y de poner en marcha la respuesta adecuada ante un suceso relacionado
con la seguridad fisica nuclear. Debido a esta funcion crucial, la estacion central
de alarma deberia estar situada normalmente en una zona protegida. Dado que esta
estacion es la interfaz de las funciones de deteccion y respuesta, sus operadores
deberian ser, en lo posible, guardias y/o miembros de las fuerzas de respuesta,
que tengan un buen conocimiento y una soélida comprension de los planes de
contingencia. Se sugiere que las funciones de la estacion central de alarma sean
objeto de ejercicios periddicos en el marco de las operaciones normales, y se
pongan a prueba para las condiciones operacionales menos frecuentes.

4.98. En el parrafo 4.47 de la referencia [1] se formulan otras recomendaciones
relacionadas con los materiales nucleares de la categoria I que puedan causar
consecuencias radioldgicas de alto riesgo:

“Deberian adoptarse disposiciones, incluidas medidas de redundancia, para
garantizar que las funciones de la estacion central de alarma relativas a la
vigilancia y evaluacion de las alarmas, la puesta en marcha de la respuesta
y la comunicacion puedan continuar durante una emergencia (por ejemplo,
una estacion de alarma de apoyo).”

Para los blancos cuyo sabotaje pueda tener consecuencias radioldgicas de alto
riesgo existe una disposicion parecida en el parrafo 5.36 de la referencia [1].

4.99. Las funciones esenciales de la estacion central de alarma deberian
mantenerse cuando la estacion se encuentre amenazada, sea vulnerada o deba
evacuarse por motivos de seguridad. En esas circunstancias, una estacion de
alarma de apoyo puede permitir la continuidad de las operaciones para mantener
las funciones esenciales de la estacion. La estacion de apoyo deberia estar situada
en un lugar distinto del de la estacién central de alarma, donde sea posible
seguir ejecutando las funciones esenciales. Los sistemas de proteccion fisica
que cuentan con una estacion de apoyo, ademas de la estacion central de alarma,
tienen las siguientes ventajas:

a) La redundancia del equipo entre las dos estaciones ofrece un mayor grado
de fiabilidad.

b) La estacion central de alarma puede utilizarse como sistema primario, con
vigilancia y supervision desde la estacion de apoyo.
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c¢) La estacion de apoyo puede asumir las funciones de proteccion fisica en
caso de fallo del equipo o del personal de la estacion central de alarma, o en
caso de ataque a esa estacion.

Barreras fisicas

4.100. Las barreras fisicas deberian colocarse de modo que el avance del
adversario se vea retrasado por la necesidad de superarlas o sortearlas, dando asi a
las fuerzas de respuesta un tiempo suficiente para interrumpir al adversario antes
de que pueda consumar el acto doloso. Un disefio equilibrado comprende demoras
equilibradas en los diferentes escenarios y las distintas rutas del adversario, con
barreras fisicas cuidadosamente planificadas para cada lugar particular en la ruta
del adversario. El grado de dilacion dependera de la naturaleza de las barreras
empleadas. Se sugiere que se utilicen multiples niveles de diferentes tipos de
barreras a lo largo de todas las rutas posibles del adversario, de conformidad con
la evaluaciéon de la amenaza o la amenaza base de disefio, a fin de complicar
y, de ese modo, retrasar el avance del adversario, exigiéndole —ademas de un
tiempo mayor— el uso de diferentes herramientas y habilidades. Como ayuda
para la evaluacion de las alarmas y para crear oportunidades de interrumpir a
los adversarios en lugares previsibles, deberia estudiarse la posibilidad de
instalar barreras fisicas y sistemas de deteccion adyacentes entre si, de modo
que el adversario se encuentre con una barrera inmediatamente después de que
se haya percibido el ataque. Este arreglo demorara al adversario en el punto de
deteccion y aumentara la probabilidad de detectar el ataque. A fin de detectar un
ataque a las barreras fisicas o su manipulacion, se sugiere que las barreras que no
estén cubiertas por un sistema de deteccion de intrusiones sean objeto de rondas
aleatorias u otra forma de vigilancia.

4.101. En muchos casos, es posible utilizar un vehiculo para irrumpir a través de
una valla o una verja cerrada. En la referencia [1] se recomienda que se instalen
barreras para vehiculos a una distancia adecuada de las zonas vitales y las zonas
interiores. Para reducir al minimo la probabilidad de irrupcién en una zona de
seguridad, pueden instalarse barreras para vehiculos en lugares apropiados en
tierra y en el agua. La orientacion de las verjas vehiculares y de sus caminos
de acceso puede disefiarse de modo que se reduzca la probabilidad de que
sean abatidas por un vehiculo en movimiento. Los caminos de acceso con una
sucesion de curvas cerradas a ambos lados de la verja obligaran a los vehiculos a
reducir la velocidad cerca de la verja, aumentando asi la eficacia de las barreras
vehiculares. En todos los casos, las barreras para vehiculos deberian disefiarse y
utilizarse de manera que sean capaces de detener un vehiculo del tipo descrito
en la amenaza base de diseflo o en la evaluacion de la amenaza. Para detectar la
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manipulacion de las barreras vehiculares, es una buena practica que exista una
forma adecuada de vigilancia de esas barreras.

Sistemas de control del acceso

4.102. Los sistemas de control del acceso comprenden equipo, personas y
procedimientos que permiten verificar las autorizaciones para entrar en las
distintas zonas, y controlar los movimientos de las personas y los materiales
hacia y desde cada una de ellas. Los sistemas de control del acceso se utilizan
para determinar quién esta autorizado a entrar, en qué momentos y por donde,
asi como para aplicar condiciones a las entradas autorizadas. La informacion
relacionada con el control del acceso tiene caracter estratégico, por lo que los
sistemas de control del acceso deberian estar debidamente protegidos.

4.103. Los sistemas de control del acceso pueden disefiarse de un modo
que permita la entrada y salida continua y sin trabas de las personas, los
materiales y el equipo autorizados por las rutas normales, y al mismo tiempo
detecte y demore el movimiento de las personas no autorizadas y los articulos
prohibidos. Los objetivos del sistema de control del acceso son permitir que solo
entren y salgan las personas y los vehiculos autorizados; detectar e impedir el
movimiento no autorizado de materiales, informacion o equipo desde o hacia la
zona; proporcionar informacion a los guardias para facilitar la evaluacion y la
respuesta; y permitir el recuento de personas durante un suceso relacionado con
la seguridad fisica nuclear o una emergencia.

4.104. Deben implantarse sistemas de control del acceso en las diferentes zonas
de la instalacion nuclear, teniendo en cuenta el nimero de personas que necesitan
entrar y salir en cada punto en distintos momentos. Debido a sus diferentes niveles
de proteccion, el sistema de proteccion fisica ofrece medidas de distinto tipo y
de un rigor creciente en el avance desde una zona de acceso limitado hacia una
zona protegida y luego hacia una zona interior y/o vital. El nimero de personas
autorizadas serd menor en cada punto de entrada sucesivo, y este hecho puede
influir en la seleccion del equipo y los procedimientos de control del acceso.

Guardias y fuerzas de respuesta

4.105. Las responsabilidades del explotador en lo que respecta a la respuesta
difieren de un Estado a otro, debido, por lo general, a diferencias en la legislacion
nacional relacionada con el uso legal de la fuerza y con la autoridad para
detener a los sospechosos. En algunos Estados, el explotador no es el principal
responsable de aportar las fuerzas de respuesta, sino que esta funcién compete
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al Estado, de conformidad con el marco juridico y de reglamentacion. En
otros Estados, el explotador proporciona tanto los guardias como las fuerzas
de respuesta, empleandolos como personal fijo y/o como contratistas. En
estos casos, los explotadores tienen la plena responsabilidad de velar por que
los guardias y las fuerzas de respuesta del emplazamiento que empleen, ya sea
directamente o por contrato, cumplan sus respectivas obligaciones, determinadas
por la administracion de la entidad explotadora y establecidas en el plan de
seguridad fisica.

4.106. Incluso cuando los explotadores tengan sus propios guardias y fuerzas
de respuesta, podran intervenir también fuerzas de respuesta externas de
las autoridades encargadas de hacer cumplir la ley a nivel nacional o local,
especialmente cuando ocurra un suceso grave relacionado con la seguridad
fisica nuclear. Para estos casos, tiene que haber acuerdos documentados entre
el explotador y las entidades externas que aporten las fuerzas de respuesta; esos
acuerdos establecen los objetivos, la politica y el concepto de las operaciones de
respuesta de todas las partes interesadas, para lograr una respuesta sistematica,
coordinada y eficaz. Estos arreglos por escrito ayudaran a garantizar que el plan
de contingencia del explotador esté plenamente armonizado y coordinado con
los planes de contingencia de las fuerzas de respuesta externas. La coordinacion
entre los guardias y las fuerzas de respuesta durante un suceso relacionado
con la seguridad fisica nuclear deberia ser objeto de ejercicios periddicos. Esta
coordinacion deberia realizarse con una plena cooperacion del explotador y las
fuerzas de respuesta cuando se trate de materiales nucleares de las categorias
I y I y de instalaciones nucleares cuyo sabotaje pueda tener consecuencias
radioldgicas de alto riesgo.

4.107. Independientemente de quién las aporte, las fuerzas de respuesta deben
ser capaces de interrumpir y neutralizar a un adversario que tenga los recursos
y la capacidad descritos en la evaluacion de la amenaza o en la amenaza base
de disefio. La interrupcion comienza con la comunicacion a las fuerzas de
respuesta de que se ha detectado un posible adversario, y termina cuando
un nimero suficiente de miembros de una fuerza de respuesta debidamente
entrenada y equipada llega al lugar de los hechos a tiempo para impedir que el
adversario consuma el acto doloso. La neutralizacion es el acto por el que, tras la
interrupcion, se toma el control de los adversarios antes de que puedan cumplir
su objetivo o se los obliga de otra forma a abandonar el intento. Para ofrecer la
seguridad de una neutralizacion eficaz, la fuerza de respuesta debe ser superior al
adversario en el numero de efectivos, el equipo y/o el adiestramiento.
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4.108. La comunicacion eficaz con la fuerza de respuesta proporciona
informacion sobre las acciones y caracteristicas del adversario (como el nimero
de personas observado y lo que se sabe sobre sus herramientas, equipamiento,
armas y vehiculos) y permite emitir las instrucciones para el despliegue de la
fuerza. La eficacia de las comunicaciones con las fuerzas de respuesta puede
medirse en términos de la probabilidad de una comunicacion exacta, y del tiempo
necesario para esa comunicacion exacta.

4.109. El sistema de proteccion fisica puede incluir un plan de comunicacién
que apoye la coordinacion de las medidas de respuesta. Se sugiere que el sistema
de comunicacion utilizado por la fuerza de respuesta prevea medios para que
cualquiera de sus miembros pueda enviar una sefial oculta en caso de coaccion.
Los sistemas de comunicacion deberian tener suficiente redundancia y diversidad
para garantizar que las comunicaciones sigan siendo en todo momento adecuadas
para una respuesta eficaz a una amenaza como la descrita en la amenaza base de
disefo o en la evaluacién de la amenaza.

4.110. Un programa de capacitacion riguroso es esencial para una respuesta
eficaz. Todos los guardias, el personal de la estacion central de alarma y los
miembros de las fuerzas de respuesta deben participar en una capacitacion
frecuente, acorde con los puestos que ocupen y con sus responsabilidades.

4.111. Las recomendaciones de la referencia [1] sobre la actuacion de los
guardias y las fuerzas de respuesta durante un suceso relacionado con la seguridad
fisica nuclear son las siguientes:

“3.60. La coordinacion entre el personal de guarda y las fuerzas de
respuesta durante un suceso relacionado con la seguridad fisica nuclear
deberia ejercitarse periddicamente. Asimismo, a fin de ejecutar los planes,
convendria que otros miembros del personal de la instalacion estuvieran
capacitados y preparados para actuar en total coordinacion con el personal
de guarda, las fuerzas de respuesta y otros grupos de respuesta.”

4.112. Las recomendaciones especificas de la referencia [1] sobre la capacidad y
los medios para la respuesta a una retirada no autorizada de materiales nucleares
de las categorias I, 11 y III son las siguientes:

“4.15. Deberian establecerse disposiciones para detectar intrusiones no
autorizadas y para la actuacion adecuada del personal de guarda y/o las
fuerzas de respuesta en nimero suficiente ante un suceso relacionado con
la seguridad fisica nuclear.”
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“4.20. El Estado deberia velar por que las fuerzas de respuesta estén
familiarizadas con el emplazamiento y las ubicaciones de los materiales
nucleares y tengan conocimientos suficientes sobre proteccion radiologica,
a fin de garantizar que estén plenamente preparadas para aplicar las medidas
de respuesta necesarias, teniendo en cuenta sus posibles consecuencias para
la seguridad.”

4.113. Las recomendaciones de la referencia [1] para hacer frente a una retirada
no autorizada de materiales nucleares de las categorias 1 y II comprenden
lo siguiente:

“4.33. Se deberia disponer de un servicio de guarda y de fuerzas de
respuesta durante las 24 horas del dia para contrarrestar eficazmente
cualquier intento de retirada no autorizada... El personal de guarda y
las fuerzas de respuesta deberian estar capacitados y adecuadamente
equipados para desempefiar sus funciones de conformidad con las leyes y
los reglamentos nacionales.

4.34. El personal de guarda deberia hacer rondas aleatorias de la zona
protegida. Las funciones principales de las rondas deberian ser:

— disuadir al adversario;

— detectar intrusiones;

— inspeccionar visualmente los componentes de proteccion fisica;

— complementar las medidas de proteccion fisica existentes; y

— dar una respuesta inicial.”

La recomendacion del parrafo 4.34 de la referencia [1] se aplica también a las
funciones de los guardias dentro de las zonas protegidas en relacion con el
sabotaje (véase el parr. 5.40 de la ref. [1]).

4.114. Es una buena practica que las rondas de los guardias cubran todo el
perimetro varias veces por turno, pero no a horas predeterminadas, a fin de que
no sean previsibles para un adversario que observe la instalacion. Durante esas
rondas, las guardias pueden controlar asimismo la integridad de las vallas, el
funcionamiento del alumbrado, y que todas las verjas y puertas estén debidamente
cerradas. También es una buena practica que los guardias pongan a prueba el
funcionamiento de los sensores en el perimetro de la zona protegida, verifiquen el
funcionamiento del sistema de deteccion en los otros lugares y apliquen medidas
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compensatorias cuando sea necesario, por ejemplo hasta que se haya reparado o
sustituido un sensor averiado.

4.115. Los parrafos 3.27 a 3.32 y 4.50 a 4.52 contienen las recomendaciones
dirigidas al Estado y al explotador, respectivamente, sobre la evaluacion y las
pruebas de funcionamiento de las fuerzas de respuesta contra una retirada no
autorizada de materiales nucleares de las categorias I y II y contra un sabotaje.

4.116. La capacitacion de los guardias y las fuerzas de respuesta puede
incluir la ejercitacion de los planes de contingencia, la realizacion de
pruebas de funcionamiento, ejercicios tedricos, ejercicios de modelizacion y
simulacion, ejercicios de las fuerzas de respuesta y/o simulacros de ataque por
personal designado.

Medidas de proteccion contra actos de sabotaje a distancia

4.117. El explotador tiene la responsabilidad de proteger la instalacion contra
los tipos de ataque a distancia que estén incluidos en la amenaza base de disefio
(véanse los parrs. 3.55 a 3.63).

4.118. El primer paso que debe cumplir el explotador para establecer esa
proteccion es determinar la posible vulnerabilidad de las zonas blanco, y del
material, el equipo y los sistemas que se encuentren en ellas, ante un ataque a
distancia. Este proceso incluye la elaboracion de escenarios de sabotaje basados
en las caracteristicas definidas en la evaluacion de la amenaza o en la amenaza
base de disefio, y la determinacion del impacto del sabotaje en los blancos
y el sistema de proteccion fisica en estos escenarios. Para ello se requiere una
estrecha cooperacion del personal encargado de la seguridad tecnologica y de la
proteccion fisica.

4.119. El explotador tiene la responsabilidad de disefiar medidas de proteccion
contra los ataques a distancia y, una vez que la autoridad competente las haya
aprobado, debe aplicarlas. Las medidas que pueden proteger contra un ataque a
distancia o mitigar sus consecuencias comprenden lo siguiente:

a) el aumento de la distancia desde la cual podria intentarse un ataque de ese
tipo contra la instalacion, de modo que supere el alcance de las armas que
el adversario pudiera utilizar;

b) el ocultamiento del blanco de modo que no sea visible desde las zonas a
partir de las cuales pudiera intentarse un ataque a distancia;
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c) el aumento de la deteccion y la disuasion mediante rondas y vigilancia
fuera del emplazamiento;

d) el uso de barreras capaces de interceptar misiles o absorber las ondas
expansivas o los fragmentos de una explosion;

e) la modificacion de la disposicion fisica de la instalacion para proteger los
blancos de caracter estratégico;

f) el refuerzo de las instalaciones para que resistan a esos ataques.

Medidas de proteccion contra ataques en que el adversario llegue por el aire
o el agua

4.120. La evaluacion de la amenaza o la amenaza base de diseno pueden
incluir a adversarios que utilicen vehiculos de transporte aéreos y/o acuaticos
para cometer un robo o un sabotaje (lo que no debe confundirse con un acto
de sabotaje a distancia desde el aire). En estos casos, los adversarios llegaran al
emplazamiento o se alejaran de él por via aérea o acudtica. El explotador tendra
normalmente alguna responsabilidad en la proteccion contra estos modos de ataque.

4.121. Los radares y los sensores acusticos y sismicos pueden proporcionar
cierta capacidad de deteccion de la llegada de los adversarios por el aire, pero
deberan estar muy bien posicionados para que ofrezcan una buena cobertura y
den pocas alarmas falsas. Algunos tipos de aeronaves no podran aterrizar en el
emplazamiento de algunas instalaciones por falta de un espacio suficientemente
grande y despejado. Este efecto puede reforzarse con la colocacion estratégica de
postes u otras barreras fisicas.

4.122. Con arreglo a la amenaza base de disefio y a los requisitos establecidos
por el Estado, el explotador podra instalar y utilizar equipo y dispositivos para
detectar esos ataques.

Transporte de materiales nucleares

4.123. El explotador de una instalacion nuclear, o el remitente o destinatario
de un transporte, tendra algunas responsabilidades de proteccion fisica de los
materiales nucleares que entren o salgan de la instalacion. Esas responsabilidades
pueden incluir la notificacion previa de las expediciones planificadas, la
inspeccion de los medios de transporte, la proteccion de la confidencialidad
de la informacion sobre el transporte, el control de la integridad de los bultos
a la llegada y la notificacion de la llegada al remitente, y la concertacion de
acuerdos previos con el transportista para el traspaso de las responsabilidades de
proteccion fisica. Ademas, el explotador deberia velar por que los movimientos
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internos de materiales nucleares de las categorias I y Il entre dos zonas protegidas
de la instalacion nuclear se protejan de conformidad con los requisitos del
Estado para el transporte de esos materiales nucleares fuera de la instalacion.
En la referencia [2] figuran mas orientaciones sobre la seguridad fisica de los
materiales nucleares durante el transporte.

CONTABILIDAD Y CONTROL DE LOS MATERIALES NUCLEARES
PARA LA SEGURIDAD FiSICA NUCLEAR

4.124. La referencia [1] contiene varias recomendaciones para la contabilidad y
el control de los materiales nucleares en relacion con la seguridad fisica nuclear:
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“3.26. El explotador deberia garantizar en todo momento el control y la
contabilidad de todos los materiales nucleares presentes en una instalacion
nuclear. El explotador deberia notificar oportunamente cualquier
discrepancia confirmada en la contabilidad, segliin lo estipulado por la
autoridad competente.”

“3.36. Al estudiar la amenaza, deberia prestarse debida atencion a los
agentes internos, que podrian aprovechar sus derechos de acceso, ademas
de su autoridad y conocimientos, para sortear los elementos especificos
de proteccion fisica u otras disposiciones, como los procedimientos de
seguridad. El sistema de proteccion fisica deberia estar apoyado por
medidas de contabilidad y control de los materiales nucleares destinadas
a disuadir y detectar el robo prolongado de materiales nucleares por un
agente interno.”

“3.47. La defensa en profundidad deberia tener en cuenta la capacidad
del sistema de proteccion fisica y del sistema de contabilidad y control
de materiales nucleares para dar proteccidon contra agentes internos y
amenazas externas.”

“4.57. El explotador deberia asegurar que cualquier material nuclear
desaparecido o robado sea detectado de manera oportuna por medios como
el sistema de contabilidad y control de materiales nucleares y el sistema
de proteccion fisica (por ejemplo, inventarios periddicos, inspecciones,
registros de control del acceso, examen para la deteccion de radiaciones).



4.58. El explotador deberia confirmar cualquier desaparicion o robo
de materiales nucleares realizando lo antes posible un inventario rapido
de emergencia en el plazo que especifique el Estado. Un sistema de
contabilidad y control de materiales nucleares deberia proporcionar
informacidén precisa sobre materiales nucleares de la instalacion que
podrian haber desaparecido tras un suceso de seguridad fisica nuclear.”

4.125. El sistema de contabilidad y control de materiales nucleares tiene por
objeto mantener el conocimiento de la cantidad, el tipo, la ubicacion, el uso,
el movimiento y la transformacion de todos los materiales nucleares en una
instalacion. La funcion de contabilidad de los materiales nucleares mejora la
disuasion y la deteccion de una retirada no autorizada, al llevar un inventario
de todos los materiales nucleares y de su ubicacion. La funcion de control de
los materiales nucleares ofrece medidas de contencion y vigilancia, que pueden
detectar las actividades dolosas de un agente interno. Cualquiera de las dos
funciones puede dar lugar al inicio de una respuesta, si detecta una posible retirada
no autorizada de materiales nucleares o el uso de estos de un modo no autorizado.
Un sistema de contabilidad y control de materiales nucleares eficaz aumenta la
capacidad del explotador de detectar las actividades de un agente interno y de
evaluar correctamente cualquier irregularidad relacionada con los materiales
nucleares, cometida ya sea por agentes internos o por adversarios externos. Si se
retiran materiales nucleares de la instalacion, el sistema de contabilidad y control
deberia ser capaz de indicar la cantidad y las caracteristicas de los materiales
nucleares sustraidos.

4.126. Los objetivos de un sistema de contabilidad y control de materiales
nucleares que se relacionan con la proteccion fisica son:

a) detectar y evaluar el acceso no autorizado a los materiales nucleares, o la
retirada no autorizada de esos materiales;

b) proporcionar informacion sobre la ubicacion, las caracteristicas y las
cantidades de los materiales nucleares.

4.127. El cumplimiento de estos objetivos permitira al explotador:
a)  comunicar a la autoridad competente que corresponda que ha habido una
retirada no autorizada de materiales nucleares;

b) proporcionar informacion exacta y oportuna que ayude a localizar los
materiales que no se encuentren en su ubicacion autorizada;
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c) ofrecer garantias, en coordinacién con las medidas de proteccion fisica y
de control de materiales, de que los materiales nucleares estan protegidos y
controlados como corresponde a su categorizacion.

4.128. El explotador puede utilizar la vigilancia y la monitorizacién de los
materiales para detectar los movimientos de materiales nucleares y proporcionar
informacion continua sobre el estado del equipo de contabilidad y control de
materiales nucleares y de los propios materiales. La vigilancia y monitorizacion
de los materiales pueden incluir la observacion visual por el personal de operacion
y la monitorizacién visual y a distancia por el personal de proteccion fisica, asi
como otros medios técnicos tales como sensores de peso, sensores térmicos,
monitores laser, monitores de radiacion, etiquetas de radiofrecuencia y sensores
de movimientos.

4.129. Para que la vigilancia visual sea eficaz, es necesario que la persona que
efectue la observacion sea capaz de reconocer las actividades no autorizadas,
evaluar correctamente la situacion y comunicar las actividades al personal
de respuesta apropiado a tiempo para que pueda impedirse una retirada no
autorizada. Si se aplica la regla de la actuacion por parejas en esa vigilancia, las
dos personas autorizadas tendran que haber recibido la capacitacion adecuada,
tener un acceso visual completo a los materiales y poder verse mutuamente en
todo momento, y ser capaces de detectar los procedimientos no autorizados o
incorrectos.

4.130. Las medidas de contencion de los materiales y los dispositivos que
detectan la manipulacion ilicita pueden ayudar a garantizar la continuidad del
conocimiento de los materiales nucleares e indicar los accesos no autorizados. El
uso de diversos niveles de contencidon —como bidones, cajas de guantes, armarios
y camaras acorazadas— junto con dispositivos que detecten eficazmente la
manipulacion ilicita y con una vigilancia efectiva, reduciran el tiempo necesario
para determinar si han desaparecido materiales nucleares y, de ser asi, cuales, y si
es preciso hacer un inventario de emergencia o no programado.

4.131. Se considera una buena practica que la responsabilidad de las funciones
separadas de contabilidad de los materiales nucleares, custodia de esos materiales
y proteccion fisica esté asignada a personas o grupos diferentes.

4.132. En todos los casos, es importante la deteccion oportuna. Se sugiere que
el explotador examine todos los medios posibles para detectar la desaparicion,
el robo o cualquier otra forma de retirada no autorizada de materiales nucleares,
y estime en cada caso el tiempo acumulativo que llevaran las distintas medidas
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de deteccion para determinar si se cumplen o no los requisitos establecidos por
la autoridad competente. En la referencia [18] figuran mas orientaciones sobre
este tema.

SEGURIDAD FiSICA DE LA INFORMACION DE CARACTER
ESTRATEGICO

4.133. Losadversarios que deseen planificar o ejecutar un acto doloso relacionado
con materiales o instalaciones nucleares veran facilitada su tarea si consiguen
acceder a informacion de caracter estratégico. Por lo tanto, esta informacion
deberia identificarse, clasificarse y protegerse con medidas apropiadas.

4.134. Se considera de caracter estratégico la informacion, en cualquiera de sus
formas, incluidos los programas informaticos, cuya divulgacion, modificacion,
alteracion, destruccion o denegacion de uso no autorizada pueda comprometer la
seguridad fisica nuclear.

4.135. A tenor del parrafo 1.2 de la referencia [16], “[l]a confidencialidad
es la propiedad de la informacion en virtud de la cual esta no se facilita ni
revela a personas, entidades o procesos no autorizados”. Junto con proteger la
confidencialidad de la informacion de caracter estratégico, la seguridad fisica
de la informacion protege su exactitud y exhaustividad (su integridad) y su
accesibilidad o posibilidad de uso cuando se necesite (su disponibilidad).

4.136. La seguridad fisica de la informacion es un requisito que se aplica a todos
los aspectos de la seguridad fisica nuclear, y un elemento clave del régimen de
seguridad fisica nuclear de un Estado. El Estado, por conducto de sus autoridades
competentes, establece los requisitos de seguridad fisica de la informacion que
deben cumplir los explotadores y otras entidades pertinentes, teniendo en cuenta
las orientaciones y las politicas elaboradas por las autoridades de seguridad fisica
nacionales.

4.137. Los explotadores deben establecer politicas y procedimientos internos
para proteger la confidencialidad, integridad y disponibilidad de la informacion
de caracter estratégico que poseen o utilizan, en consonancia con la politica
de seguridad fisica nacional y con la legislacion y los requisitos nacionales
pertinentes. Estos procedimientos deben incorporarse en el plan de seguridad
fisica. El explotador debe también velar por que sus contratistas, ya sea
dentro o fuera del emplazamiento, sean conscientes del caracter estratégico de
cualquier informacion que se les proporcione y reciban instrucciones sobre los

97



procedimientos que deban aplicar para proteger debidamente esa informacion. El
explotador puede tener la responsabilidad de efectuar controles para cerciorarse
de que los contratistas cumplan esos procedimientos y devuelvan la informacion
de caracter estratégico al término del contrato.

4.138. Los examenes frecuentes y las auditorias periddicas del programa de
seguridad fisica de la informacion permiten determinar si el programa estd
funcionando como deberia, e introducir mejoras o corregir las deficiencias que
se detecten. Toda violacién de la seguridad fisica de la informacion deberia
notificarse a las autoridades apropiadas, de conformidad con los requisitos del
Estado, para que pueda investigarse y corregirse con las medidas adecuadas.

4.139. En la referencia [16] figuran mas orientaciones sobre la seguridad fisica
de la informacion, incluido un ejemplo de un marco de clasificacion que puede
ayudar a los Estados y los explotadores a determinar la informacion de caracter
estratégico.

PROTECCION DE LOS SISTEMAS INFORMATICOS

“Deberia velarse por que los sistemas computarizados utilizados para
la proteccion fisica, la seguridad nuclear y la contabilidad y el control
de los materiales nucleares no se vean comprometidos (por ejemplo, por
ataques cibernéticos, manipulacion o falsificacion) de conformidad con la
evaluacion de amenazas o la amenaza base de disenio” (parrs. 4.10 'y 5.19

de la ref. [1]).

4.140. El Estado tiene la responsabilidad de establecer los requisitos para
la seguridad fisica informatica y de velar por que los explotadores ofrezcan
garantias de que las computadoras y los sistemas informaticos estan debidamente
protegidos contra los ciberataques. Los explotadores tienen la responsabilidad
de ejecutar un programa de seguridad fisica informatica que cumpla con esos
requisitos.

4.141. El objetivo global de la seguridad fisica informatica en la proteccion
fisica de los materiales y las instalaciones nucleares es proteger los sistemas
informaticos contra ataques que tengan por objeto facilitar una retirada
no autorizada de materiales nucleares o un sabotaje. El explotador tiene la
responsabilidad de determinar los sistemas informaticos que deben ser protegidos
contra una vulneracion, para ayudar a prevenir los ataques de los adversarios. El
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explotador debe, pues, establecer una politica de seguridad fisica informatica y el
correspondiente plan de aplicacion.

4.142. Los vectores de la amenaza y del ataque de un adversario son
multidimensionales. El adversario podria ser:

a)
b)
©)

un adversario externo;
un agente interno;
una o varias personas.

4.143. El ataque podria:

a)
b)
©)

d)

tener un impacto inmediato, causando dafios al equipo o una degradacion
de las funciones de seguridad fisica;

ser de cardcter continuo, como en el caso de la recopilaciéon oculta de
informacion;

incluir una demora, con un efecto programado para un momento particular
o activado separadamente;

estar sincronizado con otras actividades del adversario, que pueden incluir
un ataque fisico.

4.144. Los tipos de ataque podrian ser:

a)

b)

d)

Una denegacion de servicios o la pérdida de funciones. Este tipo de ataque
tiene por objeto obstruir la capacidad del explotador de observar los
cambios en las condiciones del sistema y/o de adoptar medidas al respecto
mediante una ralentizacion del sistema.

Una interceptacion (o ‘ataque con intermediario’). Mediante la
interceptacion y la modificacion de las corrientes de datos entre los nodos
informaticos, este tipo de ataque modifica el flujo de informacion o las
sefiales de mando que llegan al equipo.

Una monitorizacion de los sistemas y una recopilacion de datos
inadvertidas. El acceso a ficheros y el registro de datos no autorizados,
la interceptacion de mensajes (informacion) y la exfiltracion de datos
pueden ofrecer posibilidades de reconocimiento durante la planificacion y
ejecucion de un ataque.

Una suplantacion del explotador que conduzca a la ejecucion de una accion
incorrecta. Mediante la insercion de corrientes de datos no autorizadas o
erroneas, este ataque tiene por objeto que el explotador reciba indicadores
falsos del sistema y adopte medidas incorrectas.
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e) Una manipulacion directa de las computadoras y los sistemas de control.
De este modo, el adversario intenta asumir un control independiente de los
procesos y el equipo.

f)  Una modificacion de las caracteristicas operacionales de sistemas de
importancia critica. Mediante la modificacion de la ldgica del sistema,
la configuracion del equipo, los puntos de tarado o los datos, este ataque
apunta a modificar las caracteristicas operacionales del sistema y obtener
un comportamiento anomalo. Esta modificacion de los sistemas de
importancia critica puede ser el proposito principal del ataque o un apoyo a
otro objetivo.

4.145. La proteccion contra estos ataques debe basarse en un criterio de defensa
en profundidad que utilice controles técnicos, administrativos y de seguridad
fisica. Por consiguiente, la seguridad fisica informatica debe estar integrada en el
marco global del plan de seguridad fisica.

4.146. En la referencia [6] se ofrecen orientaciones detalladas sobre el
establecimiento de un programa de seguridad fisica informatica eficaz en las
instalaciones nucleares.

INTERFAZ DE LA SEGURIDAD TECNOLOGICA Y LA SEGURIDAD
FISICA

“4.11. El explotador deberia evaluar la interrelacion de la proteccion
fisica con las actividades de seguridad y de contabilidad y control de los
materiales nucleares y gestionarla de modo que no se perjudiquen entre si y
que, en la medida de lo posible, se apoyen mutuamente.” [1]

4.147. La gestion eficaz de la interfaz de la seguridad tecnoldgica y fisica es
un elemento importante de ambos programas y un componente esencial de la
proteccion fisica adecuada de los materiales y las instalaciones nucleares y de la
proteccion de la salud y la seguridad de los trabajadores y el publico.

4.148. El explotador tiene la responsabilidad primordial de la seguridad
tecnologica de la instalacion nuclear y de la aplicacion de medidas de proteccion
fisica en la instalacion. Se sugiere que, a través de sus sistemas de gestion
integrados, los explotadores apliquen un enfoque integrado y coordinado al
examinar las modificaciones propuestas antes de su ejecucion a fin de cerciorarse
de que los cambios propuestos por motivos relacionados con la seguridad
tecnologica no se traduzcan en una degradacion involuntaria de los arreglos
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para la proteccion fisica, y viceversa. Cuando se detecten posibles interacciones
adversas, el explotador debera comunicarlas al personal adecuado de la entidad
y estudiar las otras opciones posibles, o adoptar medidas compensatorias y/o de
mitigacion.

4.149. El explotador debe ser consciente de las cuestiones que pueden plantearse
en la interfaz de la seguridad tecnologica y fisica y gestionarlas adecuadamente
durante el disefio, la construccion y las operaciones normales, asi como durante
los sucesos relacionados con la seguridad fisica nuclear y las emergencias, y en la
etapa de la clausura. Esas cuestiones pueden abordarse mediante los controles de
la gestion existentes, como los consejos de examen de la seguridad tecnoldgica o
de la seguridad fisica, la planificacion y los controles del trabajo y la gestion de
la configuracion.

4.150. Los siguientes son ejemplos de los aspectos a los que debe prestarse
atencion en la preparacion para los sucesos relacionados con la seguridad fisica
nuclear y las emergencias:

a) La coordinaciéon de la respuesta de proteccion fisica a un suceso de
seguridad fisica nuclear con la respuesta de seguridad tecnologica a las
emergencias que puedan derivarse de ese suceso.

b) La familiarizacion de las fuerzas de respuesta de proteccion fisica con la
instalacion nuclear, incluida la ubicacion de los materiales nucleares y
del equipo o los sistemas importantes para la seguridad tecnologica, y su
adecuada capacitacion sobre los requisitos de proteccion radiologica.

c¢) La proteccion radioldgica de las fuerzas de respuesta que entren en zonas
contaminadas o las atraviesen durante un acto de sabotaje.

d) La proteccion del personal de respuesta de seguridad tecnologica y del
personal de la instalacion que necesiten entrar en las zonas en que estén
operando las fuerzas de respuesta durante un suceso relacionado con la
seguridad fisica nuclear, o que deban atravesar esas zonas.

e) La comprobacion de que las barreras de proteccion fisica cumplen los
objetivos de proteccion fisica sin comprometer la capacidad del personal
de evacuar las zonas con rapidez en caso de incendio, criticidad o emision
de radionucleidos, por ejemplo mediante la instalacion de cerraduras de
apertura rapida, acopladas con alarmas, por el lado interno de las puertas
y las verjas. Puede ser necesario adoptar arreglos de proteccion fisica
especiales para que el personal pueda evacuar rapidamente una zona
protegida en caso de emergencia, pero sea sometido a un registro antes de
abandonar la instalacion nuclear.
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f)  La existencia de requisitos de inspeccion y registro a fondo antes de la
entrada en una zona protegida que no tengan debidamente en cuenta
la posibilidad de que personal o vehiculos de respuesta a emergencias
procedentes de fuera del emplazamiento deban entrar rapidamente en esas
zonas para prestar asistencia en una urgencia médica o una emergencia de
otro tipo.

4.151. En los parrafos 4.76 a 4.82 se proporciona informacion sobre la interfaz
de los planes de emergencia y los planes de contingencia, y se sefiala que la
ejercitacion conjunta de los dos tipos de planes mejora la coordinacion.

4.152. Un aspecto importante de la gestion de la interfaz de la seguridad
tecnologica y fisica es que el personal de proteccion fisica debe ser informado de
cualquier cambio que se introduzca en las caracteristicas de la disposicion fisica
de la instalacion nuclear; en la configuracion de las instalaciones, estructuras,
sistemas y componentes; y en las operaciones de la instalacion o la planificacion
para casos de emergencia. También es 1til que los cambios en estos ambitos
sean examinados por personal experimentado antes de su aplicacion. Estos
procesos de notificacion y examen ayudan asimismo a analizar las disposiciones
de seguridad tecnologica a la luz de los cambios relacionados con las medidas
de proteccion fisica. En particular, es necesario que expertos en seguridad
tecnologica examinen las nuevas definiciones del umbral de las consecuencias
radiolégicas inaceptables, o las modificaciones de ese umbral en respuesta a
cambios en las operaciones o las amenazas (que serviran de base para decidir
el nivel de proteccion fisica que debera aplicarse a los blancos de sabotaje ya
existentes o nuevos).

4.153. La gestion eficaz de la interfaz de la seguridad tecnologica y la proteccion
fisica comprende la aplicacion de las medidas de estos dos ambitos de modo
que se refuercen mutuamente. Por ejemplo, los procedimientos de seguridad
tecnologica destinados a prevenir incidentes o accidentes pueden ser una ayuda
eficaz también en los procedimientos de proteccion fisica contra actos dolosos
por agentes internos. Las estructuras, sistemas y componentes importantes para
la seguridad tecnologica pueden disefiarse y situarse dentro de la instalacion
nuclear de modo que simplifiquen la asignacion de medios de proteccion de
los blancos contra el sabotaje y la compartimentacion de la instalacion nuclear
para los controles del acceso. Por ejemplo, la separacion fisica adecuada del
equipo de seguridad tecnologica para obtener la redundancia reduce también
la probabilidad de que un mismo acto de sabotaje pueda causar dafios a todo
ese equipo. Las reducciones de los inventarios de materiales nucleares y otras
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medidas de reduccion de peligros rebajan los riesgos relacionados tanto con la
seguridad tecnologica como con la seguridad fisica nuclear.

PLAN DE SEGURIDAD FiSICA

“3.27. El explotador deberia elaborar un plan de seguridad fisica como
parte de su solicitud para obtener una licencia. El plan de seguridad fisica
deberia basarse en la evaluacion de amenazas o en la amenaza base de
diserio e incluir secciones sobre el disefio, la evaluacion, la aplicacion
y el mantenimiento del sistema de proteccion fisica, y los planes de
contingencia. La autoridad competente deberia examinar y aprobar el plan
de seguridad fisica, cuya ejecucion deberia formar parte de las condiciones
de la licencia. El explotador deberia ejecutar el plan de seguridad fisica
aprobado. El explotador deberia revisar periddicamente el plan de
seguridad fisica para asegurar que se mantenga actualizado con respecto
a las condiciones operacionales vigentes y el sistema de proteccion fisica.
El explotador deberia presentar una enmienda al plan de seguridad fisica
para su aprobacion previa por la autoridad competente antes de introducir
modificaciones significativas, incluidos cambios temporales, en las
disposiciones que se detallan en el plan de seguridad fisica aprobado. La
autoridad competente deberia verificar el cumplimiento por el explotador
del plan de seguridad fisica.” [1]

4.154. El plan de seguridad fisica es parte de la base para la concesion de la
licencia a una instalacion nuclear por el Estado, y su ejecucion es una condicion
de la licencia para explotar la instalacion nuclear. Por consiguiente, el plan
deberia describir en detalle todos los aspectos del sistema de proteccion fisica de
la instalacion nuclear. Se sugiere que el plan de seguridad fisica incluya una lista
de los blancos existentes en la instalacion, que indique, para cada uno de ellos,
si podria ser objeto de una retirada no autorizada, de un sabotaje o de ambos.
También se sugiere que el plan de seguridad fisica comprenda disposiciones
de proteccion fisica para los movimientos internos de materiales nucleares de
las categorias I y II entre dos zonas protegidas del emplazamiento, asi como
arreglos para la recepcion y el envio de materiales nucleares de una instalacion
nuclear a otra.

4.155. El plan de seguridad fisica describe las medidas adoptadas para cumplir
los objetivos y requisitos de proteccion fisica del Estado. En consecuencia, el
plan de seguridad fisica debe basarse en un andlisis a fondo y estar respaldado
por informacion adecuada que confirme que su ejecucion permitira cumplir
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los requisitos de proteccion fisica. El plan de seguridad fisica proporciona
garantias de que el sistema de proteccion fisica es adecuado para hacer frente a
las amenazas incluidas en la evaluacion de la amenaza o en la amenaza base de
disefio.

4.156. En el apéndice I se presenta un ejemplo de la estructura y el contenido
que podria tener el plan de seguridad fisica.

Elaboracién, examen y actualizacion

4.157. El explotador deberia mantener el plan de seguridad fisica actualizado,
de modo que refleje las condiciones existentes en la instalacion nuclear y las
amenazas corrientes. Para ello, el explotador debe tener, dentro de su sistema
de gestion integrada, un sistema de gestion de la seguridad fisica que permita
elaborar, ejecutar, supervisar y actualizar el plan de seguridad fisica y los
procedimientos conexos. Los procedimientos de aplicacion pueden documentar
la estructura de la organizacion a cargo de la seguridad fisica, el uso de medidas
de seguridad fisica tales como tecnologias y procedimientos, la capacitacion y
cualificacion del personal de seguridad fisica y el plan de contingencia. El plan
de seguridad fisica podréd describir, cuando sea necesario, el calendario para la
aplicacion de algunas partes del plan, asi como las actividades que entrafien una
modificacion de la instalacion.

4.158. Una vez que la autoridad competente ha aprobado el plan de seguridad
fisica, este pasa a formar parte de la base para la concesion de la licencia a la
instalacion nuclear. Las modificaciones del plan de seguridad fisica deben ser
aprobadas por la autoridad competente, y el explotador no esta autorizado a
aplicar cambios en dicho plan sin la aprobacion de esa autoridad, a menos que
se trate de modificaciones que no reduzcan la eficacia del sistema de proteccion
fisica. En el caso de los cambios menores que no menoscaben la eficacia de
este sistema, el explotador deberia notificar la ejecucion de esos cambios a la
autoridad competente dentro de un plazo de tiempo acordado.

4.159. El plan de seguridad fisica deberia examinarse a intervalos definidos
por la autoridad competente, para verificar que siga correspondiendo a las
circunstancias vigentes. También deberia examinarse antes de aplicar cambios
en el personal, los procedimientos, el equipo o los sistemas de proteccion fisica
que puedan repercutir negativamente en la proteccion fisica. La introduccion de
nuevas cantidades o tipos de materiales nucleares, los cambios en los posibles
blancos de un sabotaje y otras modificaciones importantes del sistema de
proteccion fisica requeriran probablemente una enmienda del plan de seguridad
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fisica. Se considera una buena practica que los resultados de esos examenes, asi
como el plan de accidon que pueda dimanar de ellos, se documenten y conserven
debidamente.

Confidencialidad de la informacion de caracter estratégico

4.160. Una parte de la informacion contenida en el plan de seguridad fisica tendra
caracter estratégico, ya que su divulgacion no autorizada podria comprometer
la proteccion fisica de la instalacién nuclear. Por consiguiente, el explotador
debera proteger el plan de seguridad fisica contra su divulgacion no autorizada.
De conformidad con los requisitos del Estado, solo deberian tener acceso a la
informacion de caracter estratégico las personas de probidad comprobaba que
necesiten conocer esa informacion para el desempefio de sus funciones.

4.161. El plan de seguridad fisica puede dividirse en secciones con diferentes
niveles de importancia estratégica, a fin de que cada seccion pueda facilitarse,
segun proceda, a las personas que necesiten conocerla y tengan el nivel de
probidad adecuado.
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Apéndice 1

PLAN DE SEGURIDAD FiSICA

I.1. En el recuadro 1 se presenta un ejemplo de la estructura que puede tener
un plan de seguridad fisica. A continuacion de ese esquema figura una breve
resefia del contenido recomendado para cada seccion. El Estado y sus autoridades
competentes deberian estudiar esta estructura propuesta y modificarla segun
corresponda para que se ajuste a sus requisitos y sus necesidades especificas.

RECUADRO 1: EJEMPLO DE LA ESTRUCTURA DE UN PLAN DE
SEGURIDAD FISICA

1. INFORMACION ADMINISTRATIVA

1.1. Introduccion y calendario de ejecucion
1.2. Descripcion de la instalacion (operaciones y disposicion fisica)
1.2.1.  Descripcion, mision y operaciones generales de la
instalacion
1.2.2.  Disposicion fisica de la instalacion
1.3. Politica de seguridad fisica
1.3.1.  Politica de gestion
1.3.2.  Cultura de la seguridad fisica nuclear
1.3.3.  Garantia de calidad
1.3.4. Politica de probidad
1.3.5. Programa de sostenibilidad
1.4. Organizacion a cargo de la seguridad fisica
1.4.1. Estructura de la organizacion a cargo de la seguridad

fisica

1.4.2.  Gestion de la seguridad fisica y asignacion de
responsabilidades

1.4.3. Requisitos de cualificacion del personal de seguridad
fisica

1.4.4. Capacitacion del personal de seguridad fisica
1.4.5. Armamento y equipo de los guardias y/o la fuerza de
respuesta
1.5. Seguridad fisica de la informacion nuclear
1.6. Seguridad fisica informatica
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RECUADRO 1: EJEMPLO DE LA ESTRUCTURA DE UN PLAN DE
SEGURIDAD FISICA (continuacién)

2. DEFINICION DEL SISTEMA DE PROTECCION FISICA

2.1. Objetivos y requisitos del sistema de proteccion fisica
2.2. Identificacién de los blancos

2.3. Definicion de la amenaza

2.4. Enlace con las fuerzas del orden

3.  SISTEMA DE PROTECCION FiSICA

3.1. Descripcion detallada del sistema de proteccion fisica
3.2. Programa de mitigacion de la amenaza interna
3.3. Transporte de materiales nucleares
3.4. Pruebas, evaluacion y mantenimiento del sistema de proteccion
fisica
3.4.1. Tipos de pruebas y evaluacion
3.4.2. Frecuencia de las pruebas y la evaluacionn
3.4.3. Mantenimiento
3.4.4. Ampliacion y mejora
3.5. Medidas compensatorias

4.  PLANIFICACION DE LA RESPUESTA

4.1. Organizacion y responsabilidades
4.2. Fuerzas de seguridad fisica
4.2.1. Guardias
4.2.2.  Fuerza de respuesta del emplazamiento
4.2.3. Fuerza de respuesta externa
4.2.4. Personal de la estacion central de alarma
4.3. Plan de contingencia
4.4. Mando, control y comunicaciones en caso de incidente
4.5. Respuesta a condiciones de amenaza elevada

5. POLITICAS Y PROCEDIMIENTOS OPERACIONALES

5.1. Politicas y procedimientos operacionales documentados

5.2. Examen, evaluacion, auditoria y actualizacion del plan de
seguridad fisica

5.3. Notificacién de amenazas o incidentes

REFERENCIAS

ABREVIACIONES Y GLOSARIO
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INFORMACION ADMINISTRATIVA

1.2. Esta seccion contendrd informacién sobre el nombre legal completo y
la direccién de la entidad encargada por ley de la proteccion de la instalacion
nuclear. En una carta de presentacion podran indicarse los niumeros de teléfono y
de fax y las direcciones de correo electronico de quienes soliciten la aprobacion
del plan de seguridad fisica.

Introduccién y calendario de ejecucion

[.3. En esta seccion figuraran una breve descripcion de la mision y las
operaciones de la instalacion, mapas de la instalacion y otra informacion que
indique los lugares de esos mapas donde se realicen las principales actividades.
Los mapas pueden representar las caracteristicas fisicas del terreno, las rutas de
transporte, las ciudades y las instalaciones de materiales peligrosos cercanas, y
cualquier otra zona que pueda afectar a las actividades de respuesta. También
pueden indicar las rutas principales y alternativas para el desplazamiento de las
fuerzas del orden u otras fuerzas de respuesta externas.

Descripcion de la instalacion (operaciones y disposicion fisica)

[.4. Esta seccion contendra informacion detallada sobre las operaciones
nucleares realizadas en la instalacion.

Descripcion, mision y operaciones generales de la instalacion

I.5. Eneste apartado figurard una descripcion general de los tipos de actividades
nucleares que tienen lugar en la instalacion y de los materiales nucleares u otros
materiales radiactivos utilizados o generados en esas actividades.

Disposicion fisica de la instalacion

1.6. Este apartado puede contener un mapa, diagrama o imagen de la instalacién
que indique los principales edificios y actividades. Los diagramas de bloques de
las diferentes operaciones pueden ser ttiles para describir las actividades de la
instalacion.

Politica de seguridad fisica

I.7. En esta seccion figurara la politica de seguridad fisica escrita de la
instalacion.
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Politica de gestion

1.8. En este apartado se describira el sistema de gestion que permite supervisar
la proteccion fisica de la instalacion, cuyo objeto es elaborar, revisar, aplicar y
supervisar los procedimientos de proteccion fisica. También podria describirse
como se gestiona la interfaz de la seguridad tecnoldgica y la proteccion fisica.

Cultura de la seguridad fisica nuclear

[.9. En este apartado se indicard de qué manera el explotador promueve
la cultura de la seguridad fisica nuclear, como componente importante de
la aplicacion de la politica de seguridad fisica, entre el personal directivo, los
empleados y los contratistas.

Garantia de calidad

1.10. Aqui se describiran los aspectos de garantia de calidad de la politica y el
programa de gestion que se aplican a la proteccion fisica.

Politica de probidad

I.11. En este apartado se describiran los niveles y requisitos de probidad
que se aplican a los empleados y contratistas de la instalacion nuclear para el
acceso a determinadas zonas de la instalacion (p. ej., las zonas protegidas, las
zonas interiores, las zonas vitales), a los materiales nucleares y a la informacion
de caracter estratégico, asi como las medidas adoptadas para verificar el
mantenimiento de la probidad.

Programa de sostenibilidad

1.12. Aqui se describira el programa de sostenibilidad del sistema de proteccion
fisica.

Organizacion a cargo de la seguridad fisica

1.13. En esta seccion se pueden identificar todas las personas que tienen
responsabilidades de seguridad fisica, dando una breve descripcion de sus
funciones y responsabilidades. También pueden incluirse los requisitos que se
deberan cumplir en la seleccidn, la capacitacion, el equipamiento, las pruebas
y la cualificaciéon de las personas que tendran la responsabilidad de proteger los
materiales y las instalaciones nucleares. Segun corresponda a las responsabilidades
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asignadas al explotador y a sus capacidades y medios, esta seccion debera
indicar cudles funciones de la organizacion a cargo de la seguridad fisica seran
desempefiadas por el personal, y cudles por contratistas externos. Para los
contratistas, podran describirse brevemente los acuerdos por escrito concertados
con el explotador que indiquen cémo se cumpliran los requisitos de proteccion
de la instalacion. El grado de detalle del plan de seguridad fisica variara segun
la instalacion, pero esta seccion debera proporcionar suficiente informacion para
que un lector entienda la capacidad y los medios de que dispondran las fuerzas
de seguridad de la instalacion. La informacion proporcionada deberia confirmar
que el disefo, la dotacion de personal, el entrenamiento, la cualificacion y el
equipamiento de la organizacion a cargo de la seguridad fisica le permitiran
ofrecer la proteccion fisica requerida.

Estructura de la organizacion a cargo de la seguridad fisica

[.14. En este apartado se describira la estructura de la organizacion a cargo de
la seguridad fisica, con inclusion de su administracion, los guardias y las fuerzas
de respuesta externas, si es el caso, el personal técnico de seguridad fisica y otras
personas encargadas de funciones relacionadas con la proteccion fisica. También
puede darse una descripcion de los puestos directivos y de supervision, con
sus respectivas responsabilidades y las formas en que las lineas jerarquicas se
conectan con la administracion de la instalacion y de toda la empresa.

Gestion de la seguridad fisica y asignacion de responsabilidades

I.15. Aqui deberan describirse las responsabilidades de proteccion fisica
especificas de la organizacion a cargo de la seguridad fisica de la instalacion.

Requisitos de cualificacion del personal de seguridad fisica

1.16. En este apartado puede proporcionarse una descripcion de los requisitos que
habran de cumplirse en la evaluacion inicial y las evaluaciones posteriores de la
idoneidad de las personas con funciones y responsabilidades de seguridad fisica.
También puede describirse el proceso que se aplica para verificar que el personal
siga estando cualificado para prestar los servicios requeridos. Ademas, deberia
incluirse una descripcion de los requisitos de cualificacion y recualificacion para
el porte de armas que deberan cumplir los guardias y los miembros de la fuerza
de respuesta del emplazamiento.
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Capacitacion del personal de seguridad fisica

1.17. Aqui se describira el programa de capacitacion de los guardias y las fuerzas
de respuesta del emplazamiento. También se describird como demuestra ese
personal su capacidad de cumplir las funciones o responsabilidades que se le
han asignado. Para las fuerzas de respuesta, puede incluirse una descripcion del
programa de adiestramiento en tacticas de respuesta.

Armamento y equipo de los guardias y/o la fuerza de respuesta

1.18. Este apartado describird el armamento asignado a los guardias y los
miembros de la fuerza de respuesta del emplazamiento, por titulo del puesto.
También puede proporcionarse una descripcion de otros equipos que estén
a disposicion de los guardias y las fuerzas de respuesta para una intervencion
eficaz.

Seguridad fisica de la informacion nuclear

[.19. En esta seccion se describiran las medidas adoptadas para mantener la
confidencialidad, integridad y disponibilidad de la informaciéon de caracter
estratégico. Los procedimientos de gestion de la informacion deben describir
también como se procede para limitar la distribucion de la informacion de caracter
estratégico a las personas adecuadas y de probidad debidamente comprobada
que necesiten conocerla. Los controles aplicados a la informacioén de caracter
estratégico pueden incluir registros de su recepcion, ubicacion, despacho y
destruccion.

Seguridad fisica informatica

1.20. En esta seccion se describiran los procedimientos de control del acceso,
los protocolos y los arreglos de seguridad fisica establecidos para garantizar
la confidencialidad, integridad y disponibilidad de la informacién de caracter
estratégico mantenida en las computadoras y los sistemas informaticos, asi como
la integridad y disponibilidad de los sistemas de instrumentacion y control.
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DEFINICION DEL SISTEMA DE PROTECCION FiSICA
Objetivos y requisitos del sistema de proteccion fisica

[.21. En esta seccion se describiran los objetivos de la proteccion de diferentes
tipos de blanco, agrupados con arreglo a su importancia estratégica.

Identificacion de los blancos

1.22. Aqui deberan indicarse los posibles blancos de un robo o un sabotaje y su
ubicacion. También deberan enumerarse los sistemas informaticos importantes
para la proteccion fisica, la seguridad tecnolédgica y la contabilidad y el control de
materiales nucleares cuya vulneracion facilitaria la comision de un acto doloso.

Definicion de la amenaza

1.23. En esta seccion se describiran, en términos generales, los tipos de amenaza
para los que esta disefiado el sistema de proteccion fisica, con las correspondientes
remisiones a la evaluacion de la amenaza o a la amenaza base de disefio definida
por el Estado.

Enlace con las fuerzas del orden

1.24. Aqui podran proporcionarse detalles sobre el enlace normal mantenido con
los organismos de las fuerzas del orden para facilitar la alerta temprana de los
posibles sucesos relacionados con la seguridad fisica.

SISTEMA DE PROTECCION FiSICA

1.25. En esta seccion se proporcionara una descripcion del sistema de proteccion
fisica de la instalacion.

Descripcion detallada del sistema de proteccion fisica
1.26. Esta seccion podra contener un mapa de la instalacion que indique los
limites de los niveles de proteccion y las medidas de proteccion, por ejemplo los

puntos de control del personal y de los vehiculos. La descripcion de las medidas
de proteccion deberd incluir lo siguiente:
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b)

d)
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Control del acceso. Debe darse una descripcion del control y el registro
del personal, los vehiculos y los materiales en cada punto de control del
acceso. Esta descripcion puede incluir también las disposiciones adoptadas
para compatibilizar los sistemas de autorizacién y control del acceso con
la rapida entrada y salida de las personas y los vehiculos autorizados
durante una emergencia o en situaciones que puedan desembocar en una
emergencia. Podra hacerse referencia al control de todas las llaves, las
cerraduras, las combinaciones, las contrasefias y los dispositivos conexos
utilizados para controlar la entrada a las zonas de acceso limitado, las zonas
protegidas, las zonas interiores y las zonas vitales, y el acceso al equipo de
proteccion fisica.

Estacion central de alarma. Aqui se describira la ubicacion de la estacion
central de alarma y de las estaciones de monitorizacion de apoyo que existan.
También se describirdn los sistemas de comunicacion y visualizacion de
alarmas de la estacion central, su equipo de comunicaciones, los arreglos
para el control del acceso y los detalles de su proteccion contra un ataque o
un acceso no autorizado.

Comunicaciones. Deben describirse los medios de comunicacion con que
cuentan los guardias y las fuerzas de respuesta del emplazamiento, asi
como las comunicaciones entre la estacion central de alarma y los guardias
y las fuerzas de respuesta. En este apartado se indicara como se mantiene
una capacidad de comunicaciéon permanente para garantizar un mando y
control efectivo de las fuerzas de respuesta internas o externas durante el
funcionamiento normal y en situaciones de emergencia. Si hay zonas de la
instalacion en que la comunicacion es limitada, deben sefialarse.

Deteccion y vigilancia. Aqui se describiran el sistema de deteccion y el
modo en que las alarmas se comunican a la estacion central de alarma y se
evaltian. También se describiran los procedimientos para hacer frente a las
situaciones en que haya indicaciones de manipulacion ilicita, y los métodos
empleados para mantener un reconocimiento continuo y una constante
observacion y monitorizacion de las zonas de la instalacion a fin de detectar
cualquier intrusion, y para comprobar la integridad de las barreras fisicas u
otros componentes y funciones del sistema de proteccion fisica.
Alumbrado. En este apartado se describira de qué manera el explotador
mantiene los niveles de iluminacion minimos para determinadas
aplicaciones, como la evaluacion después de una alarma.

Barreras fisicas. Aqui se describirdn las barreras existentes en las
diferentes zonas de seguridad fisica de la instalacion (como los edificios,
las caracteristicas topograficas, las vallas, las paredes y las puertas).
También se pueden describir las barreras para vehiculos, su ubicacion y su
funcionamiento, con las disposiciones de vigilancia correspondientes.



g) Zonas/niveles de seguridad fisica. En este apartado se indicaran las zonas
(o los niveles) de proteccion fisica existentes en la instalacion

Programa de mitigacion de la amenaza interna

1.27. En esta seccion deberian describirse las medidas adoptadas para la
proteccion contra agentes internos.

Transporte de materiales nucleares

1.28. En esta seccion se describiran los procedimientos para el transporte de
materiales nucleares de diferentes categorias dentro del emplazamiento, asi como
los arreglos existentes en el emplazamiento para la recepcion de los materiales
nucleares que lleguen a la instalacion y el despacho de los que deban salir.

Pruebas, evaluacion y mantenimiento del sistema de proteccion fisica

1.29. En esta seccion se describiran los procedimientos utilizados para evaluar y
poner a prueba el sistema de proteccion fisica.

Tipos de pruebas y evaluacion

1.30. Este apartado describira los programas de pruebas y evaluacion que existen
y como se utilizan para evaluar la eficacia del sistema de proteccion fisica de la
instalacion.

Frecuencia de las pruebas y la evaluacion

1.31. Aqui deberan figurar los detalles de la frecuencia con que se ejecutan los
programas de pruebas y evaluacion.

Mantenimiento

[.32. En este apartado se describiran los programas de mantenimiento y
calibracién de todo el equipo de proteccion fisica.

Ampliacion y mejora

1.33. Aqui podran describirse, si procede, los calendarios establecidos para
la aplicacién de medidas de proteccion fisica en relacion con construcciones
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nuevas o modificaciones fisicas importantes de estructuras ya existentes, o con la
instalacion de equipo.

Medidas compensatorias

1.34. En esta seccion se indicaran todas las medidas de proteccion fisica
compensatorias que se aplican cuando las barreras de proteccion fisica se
degradan o el equipo queda fuera de servicio, también durante las pruebas o el
mantenimiento ordinarios. En particular, debe describirse el suministro eléctrico
de reserva disponible para todos los tipos de equipo de proteccion fisica.
PLANIFICACION DE LA RESPUESTA

Organizacion y responsabilidades

1.35. En esta seccién se proporcionaran detalles sobre la organizacion y las
responsabilidades de las fuerzas de respuesta internas y externas que permiten
mantener una estrategia de respuesta efectiva para los diversos blancos existentes
en la instalacion.

Fuerzas de seguridad fisica

1.36. Esta seccion proporcionara una vision general de las fuerzas de respuesta
disponibles para una estrategia de respuesta coordinada.

Guardias

1.37. En este apartado se describiran el nimero de efectivos, el posicionamiento
y las tareas de los guardias, con detalles sobre su armamento, equipamiento y
transporte.

Fuerza de respuesta del emplazamiento

1.38. Aqui deberan describirse la capacidad y los medios de que dispone la fuerza

de respuesta interna para hacer frente a los sucesos relacionados con la seguridad
fisica nuclear de manera oportuna, cuando exista una fuerza de ese tipo.
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Fuerza de respuesta externa

1.39. En este apartado se describirdn la capacidad y los medios de la fuerza de
respuesta externa para responder a los sucesos relacionados con la seguridad
fisica nuclear, incluidos los tiempos de respuesta estimados. También puede
describirse el proceso por el que se documentan y mantienen los acuerdos para el
suministro de una respuesta externa.

Personal de la estacion central de alarma

1.40. Aqui se describiran el minimo de efectivos, las tareas, las responsabilidades
y los programas de rotacion del personal empleado en la estacion central de
alarma.

Plan de contingencia

[.41. En esta seccioén se describira el plan de contingencia para los sucesos
relacionados con la seguridad fisica nuclear y otros sucesos que puedan requerir
una respuesta de proteccion fisica. Se indicaran las personas y/o los puestos
especificos que tengan la responsabilidad y la autoridad para ejecutar el plan de
contingencia cuando se produzca un suceso relacionado con la seguridad fisica
nuclear, y se detallard como y cudndo se revisa el plan y se realizan los ejercicios
correspondientes.

1.42. La siguiente es una lista de ejemplos de diferentes tipos de escenarios que
pueden tenerse en cuenta e incluirse en el plan de contingencia:

a) la localizacion y recuperacion de materiales nucleares desaparecidos
(incluida la realizacion de un inventario de emergencia);

b) lareduccion al minimo y la mitigacion de las consecuencias radioldgicas de
un sabotaje;

c) el descubrimiento de una amenaza interna;

d) una intrusion no autorizada en una instalacion nuclear;

e) amenazas externas (p. €j., una alerta de bomba);

f)  un ataque a distancia;

g) un ataque con llegada por el aire;

h)  un ataque con llegada por el agua;

1) un ciberataque;

j)  unavulneracién de informacion de caracter estratégico.
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1.43. Dado que el plan de contingencia contendra informacion de caracter
estratégico, debera llevar una marca adecuada que indique el nivel de proteccion
requerido. El plan debera contener también arreglos para la coordinacion con los
planes de emergencia. En el apéndice II se presenta un modelo para un plan de
contingencia.

Mando, control y comunicaciones en caso de incidente

1.44. El plan de seguridad fisica describird como ejerceran las entidades
interesadas el mando y control cuando se produzca un suceso relacionado con la
seguridad fisica nuclear, donde se encontraran los centros de mando y control de
incidentes internos y externos y qué medios de comunicacion estaran disponibles
en esos lugares.

Respuesta a condiciones de amenaza elevada

1.45. Deberia proporcionarse una lista de las mejoras en los procedimientos de
proteccion fisica que esté previsto aplicar en caso de que aumente el nivel global
de amenaza dentro del Estado.

POLITICAS Y PROCEDIMIENTOS OPERACIONALES
Politicas y procedimientos operacionales documentados

[.46. En esta seccion se enumeraran las politicas y los procedimientos
operacionales documentados que rigen la proteccion fisica de la instalacion,
incluidos los procedimientos para la interfaz con los sistemas que complementan
el sistema de proteccion fisica, como los de seguridad tecnologica y de
contabilidad y control de materiales nucleares.

Examen, evaluacion, auditoria y actualizacion del plan de seguridad fisica

1.47. Deberan darse detalles (incluida la frecuencia) de los procedimientos y
procesos de examen que se aplican para velar por que el plan de seguridad fisica
se mantenga actualizado, junto con la garantia de que todas las modificaciones
que sea necesario efectuar se someteran a la aprobacion previa de la autoridad
competente.
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Notificacion de amenazas e incidentes

1.48. En esta seccion se describira el procedimiento establecido para que los
empleados y contratistas notifiquen determinados sucesos a la organizacion a
cargo de la seguridad fisica de la instalacion, y para transmitir esa informacion a
la autoridad competente, si procede.
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Apéndice IT

MODELO PARA UN PLAN DE CONTINGENCIA

OBJETIVO

II.1. En esta seccién se describira el objetivo del plan de contingencia en
cuestion. El objetivo puede consistir en prepararse para una respuesta en caso de
ataque o en reducir las consecuencias de las acciones de un adversario.

PROCEDIMIENTOS DE RESPUESTA A UN INCIDENTE
Reglas de intervencion

I1.2. En esta seccion figuraran las reglas de intervencion que definan qué tipo de
fuerzas estan autorizadas por ley a intervenir, y cuando y donde pueden utilizarse.

Procedimientos de respuesta

I1.3. En esta seccion se describiran la organizacion y la coordinacion de la
respuesta, y se sefialaran los indicadores que se utilizaran para decidir el inicio de
la respuesta. La seccion puede incluir:

a) todas las medidas, los dmbitos de responsabilidad y los cronogramas
previamente establecidos para el despliegue de la fuerza de respuesta en los
escenarios de robo y sabotaje;

b) los procedimientos que limitaran la exposicion del personal de respuesta a
un posible ataque;

c) los cronogramas que se utilizaran para dar aviso a las fuerzas de respuesta
externas al emplazamiento;

d) el numero minimo de efectivos de la fuerza de respuesta.

Restablecimiento del control y recuperacion

II.4. En esta seccion se indicard cOmo se organizard la respuesta una vez
que el adversario haya abandonado la instalacion en un escenario de robo.
La seccion debe incluir los protocolos que se utilizaran para coordinar a los
distintos grupos de respuesta, la cadena de mando, y todo cambio que afecte a las
responsabilidades.
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Minimizacion y mitigacion

IL.5. Esta seccion indicard como se organizara la respuesta de proteccion fisica
para ayudar al personal de respuesta en caso de emergencia a reducir al minimo y
mitigar las consecuencias de un acto de sabotaje.

Mando, control y comunicacion

I1.6. En esta seccion se describirdn los arreglos que figuran en los protocolos
acordados con las organizaciones de respuesta externas. Deben especificarse
el organismo que tendra el mando operacional y las circunstancias en que ese
mando podra traspasarse a otro organismo. Se daran detalles de todos los vinculos
de comunicacion que se emplearan y de la ubicacion de los centros de control
de incidentes que podran utilizarse en diferentes etapas del suceso, teniendo en
cuenta las circunstancias reinantes y las responsabilidades estratégicas y tacticas
de los centros.

EJERCICIOS DEL PLAN DE CONTINGENCIA

I1.7. En esta seccion se describiran el tipo y la frecuencia de los ejercicios que se
realizaran para poner a prueba y practicar la ejecucion del plan de contingencia.
Debe indicarse cémo se coordinaran las pruebas del plan de contingencia y el
plan de emergencia en ejercicios conjuntos en que se apliquen ambos planes a la
vez. También debe describirse como se extraeran las ensefanzas pertinentes de
estos ejercicios y como se utilizaran para perfeccionar el plan de contingencia.
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Apéndice ITT

ADICION O AGREGACION DE MATERIALES NUCLEARES

METODO 1

III.1. Este ejemplo ilustra una manera de utilizar el cuadro 1 para categorizar una
agregacion de materiales nucleares. Los materiales nucleares que se encuentren

en una misma instalacion deberian clasificarse como sigue:

a)  Enla categoria I si:

Pu + 233U 235U(2 20%) -
2000 5000 -
b)  Enla categoria II si:

Pu+ 28U  2U(>20%) 2 U(>10%y<20%)

JF
500 1000 10000 -
Pu+ 28U  PU(>20%)
2000 5000

¢) Enla categoria III si:

Pu+ 2*U N U (>20%) N PU(>10% y <20%)

15 15 1000
235
U(>U,, y<10%) Lo Put Wy BUY(>20%)
10000 500 1000
PU(>10% y <20%)
10000

d) Por debajo de la categoria III si:
Pu -+ 2 B5U(>20%
> u—+ U i (_ 0)
15 15
BSU(>10%y <20%)  U(>U,, y<10%)
1000 10000

1

(M

2

)

“4)

o si el material consiste solo en uranio natural, uranio empobrecido o torio,
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donde

Pu

233U

33U (=20 %)

B5U (> 10 % y <20 %)

U (> Uy y < 10 %)

es la masa en gramos de todo el plutonio,
excepto aquel cuya composicion isotdpica
supere el 80 % de ***Pu;

es la masa en gramos de **°U;

es la masa en gramos de U presente en una
forma enriquecida en **U hasta el 20 % o mas;
es la masa en gramos de U presente en una
forma enriquecida en***U hasta el 10 % o mas,
pero menos del 20 %;

es la masa en gramos de U presente en una
forma con una proporcién de 2*°U superior a la
del uranio natural, pero inferior al 10 %;

y los denominadores son las masas en gramos.

II1.2. Estas formulas se refieren a materiales no irradiados en un reactor, o a
materiales irradiados en un reactor pero con un nivel de radiacion igual o inferior
a 1 Gy/h (100 rad/h) a 1 m de distancia sin que medie blindaje.

METODO 2

II1.3. Otro método para determinar la categoria de los materiales nucleares
agregados emplea la siguiente férmula:

1 fi
S Z S,
donde

/; (adimensional)

S;(kgog)

)

es la fraccion de masa del tipo de material i
de la mezcla (la masa de cada tipo de material
presente dividida por la masa total de la
mezcla);

es el umbral de masa del tipo de material i

para la categoria de que se trate, con arreglo al
cuadro 1;
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y S (kg o g) es el umbral de masa de la agregacion de materiales para la categoria
de que se trate, con arreglo al cuadro 1.

I11.4. Las siguientes cantidades son los umbrales de masa para la categoria I:

a) 2 kg de plutonio, todos los is6topos juntos;

b) 5 kg de ?°U presente en una forma con un enriquecimiento en **°U del
20 % o mas;

¢) 2kgde?U.

II1.5. Las siguientes cantidades son los umbrales de masa para la categoria II:

a) 500 g de plutonio, todos los isétopos juntos;

b) 1 kg de ?°U presente en una forma con un enriquecimiento en **°U del
20 % o mas;

¢) 10 kg de *°U presente en una forma con un enriquecimiento en >°U del
10 % o mas, pero menos del 20 %;

d) 500 g de**U.

II1.6. Las siguientes cantidades son los umbrales de masa para la categoria III:

a) 15 gde plutonio, todos los is6topos juntos;

b) 15 g de *°U presente en una forma con un enriquecimiento en *°U del
20 % o mas;

¢) 1 kg de U presente en una forma con un enriquecimiento en U del
10 % o mas, pero menos del 20 %;

d) 10 kg de *U presente en una forma con un enriquecimiento en U
inferior al 10 %;

e) 15gde?U.

II1.7. Se toma en consideracion todo el plutonio, excepto aquel en que la
concentracion isotopica de >**Pu exceda del 80 %.

II1.8. Los umbrales se refieren a materiales no irradiados en un reactor, o a
materiales irradiados en un reactor pero con un nivel de radiacion igual o inferior
a 1 Gy/h (100 rad/h) a 1 m de distancia sin que medie blindaje.

II1.9. Para determinar la categoria aplicable, debe determinarse primero (paso 1)

si el material agregado es de la categoria I. Un material o una mezcla de materiales
es de la categoria I si la masa agregada es superior o igual al umbral de masa de
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la categoria I calculado para el material o la mezcla. Si no es de la categoria I,
continuar con el paso 2.

II1.10.  Si el material agregado no es de la categoria I, determinar (paso 2) si es
de la categoria II. Un material o una mezcla de materiales es de la categoria II si la
masa agregada es superior o igual al umbral de masa de la categoria II calculado
para el material o la mezcla. Si no es de la categoria 11, continuar con el paso 3.

IIL11. Si el material agregado no corresponde ni a la categoria I ni a la II,
determinar (paso 3) si es de la categoria I1I. Un material o una mezcla de materiales
es de la categoria I1I si la masa agregada es superior o igual al umbral de masa de
la categoria III calculado para el material o la mezcla.

III.12.  Si el material o la mezcla de materiales tiene una masa inferior al umbral
de masa de la categoria III, queda clasificado por debajo de la categoria III.

Ejemplo 1

IM1.13.  Un material nuclear consiste en 4 kg de ***U, contenidos en un uranio
con un enriquecimiento superior al 20 %, y 1 kg de plutonio, lo que da un total de
5 kg de U y plutonio juntos. La fracciéon de masa del uranio enriquecido a mas
del 20 % es de 4/5, y la del plutonio, de 1/5.

Paso 1: El umbral de masa de la categoria I para este material esta dado por:

1 4/5 1/5  4/5 1/5
i 4+ =—" 4+ = =0,26
S Syaxs Spe Skg 2kg

Por lo tanto, § = 3,85 kg. Puesto que la masa del material (5 kg) es superior a
S (3,85 kg), supera el umbral de la categoria I para esta mezcla.

El material es, pues, una cantidad de la categoria .

Ejemplo 2

I11.14.  Un material nuclear consiste en 2,5 kg de **°U, contenidos en un uranio
con un enriquecimiento superior al 20 %, y 500 g de plutonio, lo que da un total

de 3 kg de *°U y plutonio juntos. La fraccion de masa del uranio enriquecido a
mas del 20 % es de 2,5/3 (0 5/6), y la del plutonio es de 0,5/3 (o 1/6).
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Paso 1: El umbral de masa de la categoria I para este material esta dado por:

__Sl6 1656 V6 o

1
S Suass Sew Skg 2kg

u

Por lo tanto, S = 4 kg. La masa total es de 3 kg, por lo que es inferior al umbral de
masa de la categoria I para esta mezcla.

Paso 2: El umbral de masa de la categoria Il para este material esta dado por:

56 1/6 _ 5/6 " 1/6
1kg 05kg

1
S SU-235 SP

u

Por lo tanto, S = 0,86 kg. La masa total es de 3 kg, lo que supera el umbral de
masa de la categoria II. Asi pues, la mezcla es de la categoria II.
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Apéndice IV

REMISIONES CRUZADAS CON LAS RECOMENDACIONES

En el cuadro 4 figuran las remisiones cruzadas entre los parrafos de la
referencia [1] y los parrafos correspondientes de la presente publicacion.

CUADRO 4.  REMISIONES  CRUZADAS CON  LAS
RECOMENDACIONES [1]

Parrafos conexos de la

Parrafos de las Recomendaciones [1] .
presente publicacion

INTRODUCCION Seccion 1
Antecedentes (1.1 a 1.8)

Finalidad (1.9 a 1.11)

Ambito de aplicacion (1.12 a 1.18)

Estructura (1.19 a 1.24)

OBJETIVOS DEL REGIMEN ESTATAL DE PROTECCION Seccion 2
FISICA (2.122.3)

ELEMENTOS DE UN REGIMEN ESTATAL DE PROTECCION
FISICA DE LOS MATERIALES E INSTALACIONES

NUCLEARES

Responsabilidad del Estado (3.1, 3.2) 35a3.7

Transporte internacional (3.3 a 3.7) Tratado en la ref. [2]
Asignacion de responsabilidades de proteccion fisica (3.8) 3.8a3.11

Marco legislativo y de reglamentacion
Marco legislativo y de reglamentacion (3.9 a 3.17) 3.12a3.32

Autoridad competente (3.18 a 3.22) 3.39a348
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CUADRO 4.  REMISIONES  CRUZADAS CON  LAS
RECOMENDACIONES [1] (continuacién)

Parrafos conexos de la

Parrafos de las Recomendaciones [1] presente publicacion

Responsabilidades de los titulares de las licencias (3.23 a 3.30) 21‘2214&2312113’
Cooperacion y asistencia internacionales (3.31 a 3.33) 3.50a3.54
Identificacion y evaluacion de amenazas (3.34 a 3.40) 3.55a3.63
Sistema y medidas de proteccion fisica basados en el riesgo

Gestion del riesgo (3.41, 3.42) 3.64a3.103

Enfoque graduado (3.43, 3.44) 3.70 a 3.101

Defensa en profundidad (3.45 a 3.47) 3.102, 3.103
Mantenimiento del régimen de proteccion fisica

Cultura de la seguridad fisica (3.48 a 3.51) 3.105, 3.106

Garantia de calidad (3.52) 3.107a3.110

Confidencialidad (3.53 a 3.55) 3.111a3.115

Programa de sostenibilidad (3.56, 3.57) 3.119

Planif.icaci()n. y preparacion para sucesos relacionados con la 312023126
seguridad fisica nuclear y respuesta a ellos (3.58 a 3.62)
REQUISITOS RELATIVOS A LAS MEDIDAS CONTRA LA 44a4.14,4.23 a4.59,
RETIRADA NO AUTORIZADA DE MATERIALES NUCLEARES  4.71 a 4.75,
DURANTE SU UTILIZACION Y ALMACENAMIENTO 4.124 a4.139
Aspectos generales

Justificacion de las medidas precautorias (4.1 a 4.4)

Categorizacion (4.5 a 4.8) 3.74a3.90
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CUADRO 4.  REMISIONES  CRUZADAS CON  LAS
RECOMENDACIONES [1] (continuacién)

Parrafos conexos de la

Parrafos de las Recomendaciones [1] presente publicacion

Requisitos para la proteccion fisica contra la retirada no autorizada de
materiales nucleares durante su utilizacion y almacenamiento

4.83 24.123,

Aspectos generales (4.9 a 4.12) 4133 a 4146

Requisitos aplicables a los materiales nucleares de las categorias I,  4.33 a 4.59,
My III (4.13 a 4.20) 4.83a4.123

Requisitos aplicables a los materiales nucleares de las categorias [y 4.33 a 4.59,

11 (4.21 a4.35) 4.83a4.123
Requisitos aplicables a los materiales nucleares de la categoria | 433 a4.59,
(4.36 2 4.49) 4.83a4.123

Requisitos relativos a las medidas para localizar y recuperar

materiales nucleares desaparecidos o robados 4712475

Requisitos aplicables al Estado (4.50 a 4.56)

Requisitos aplicables al explotador (4.57 a 4.63)

REQUISITOS RELATIVOS A LAS MEDIDAS CONTRA EL

SABOTAIJE DE INSTALACIONES NUCLEARES Y DE 4424.14,4.2324.59,

MATERIALES NUCLEARES DURANTE SU USOY qu; 4;‘8?;1 6
ALMACENAMIENTO Aesat
Aspectos generales (5.1 a 5.3)

Fundamento para un enfoque graduado en materia de proteccion 39123101
fisica contra el sabotaje (5.4 a 5.8) ’ ’
Requisitos relativos al proceso de disefio de un sistema de proteccion 4140 2 4.153
fisica contra el sabotaje (5.9 a 5.19) ’ ’
Requisitos relativos a la proteccion fisica contra el sabotaje en las 4.33 a4.59,
instalaciones nucleares 4.83a4.123

Requisitos aplicables a las instalaciones de alto riesgo, incluidas las  4.33 a 4.59,
centrales nucleares (5.20 a 5.42) 4.83a4.123
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CUADRO 4.  REMISIONES  CRUZADAS CON  LAS
RECOMENDACIONES [1] (continuacién)

Parrafos conexos de la

Parrafos de las Recomendaciones [1] presente publicacion

Requisitos aplicables a otras instalaciones y materiales nucleares

(5.43) 520a5.42

Requisitos relativos a las medidas conexas para mitigar o reducir al
minimo las consecuencias radioldgicas del sabotaje

4.76 2 4.82
Alcance y limite (5.44)
Requisitos aplicables al Estado (5.45 a 5.53)

Requisitos aplicables al explotador (5.54 a 5.58)
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